PolishAPI

Specyfikacja interfejsu na potrzeby ustug
swiadczonych przez strony trzecie w oparciu o
dostep do rachunkow ptatniczych

Dokument opracowany przez Grupe Projektowq ds. PolishAPI

12 grudnia 2019
Wersja 3.0



Specyfikacja PolishAPI Wersja 3.0

Licencja

Dokumentacja standardu PolishAPI jest dostepna na licencji Creative Commons Uznanie autorstwa 3.0
Polska, https://creativecommons.org/licenses/by/3.0/pl/.

Historia wersji

Nr wersji Data publikacji Typ zmiany Uwagi
3.0 12.12.2019 major wspierana
2.1.3 12.07.2019 patch wspierana
2.1.2 19.02.2019 patch wspierana
2.1.1 06.12.2018 patch wspierana
21 18.09.2018 minor wspierana
2.0 09.07.2018 major nie wspierana
1.0 17.04.2018 nie wspierana
Zespot edytorski

Maciej Kostro, Zwigzek Bankdow Polskich
tukasz Jackowicz, Quercus

Wsparcie projektowe

Marcin Jankowski, Michat Podgajny, KPMG

Wsparcie prawne

Marta Stanistawska, Stawomir Szepietowski, Bird&Bird
Kontakt

info@polishapi.org

https://polishapi.org

@ Ten utwdr, opublikowany przez Zwigzek Bankdw Polskich, jest dostepny na licencji Creative Commons Uznanie autorstwa 3.0 Polska.

2/100



https://creativecommons.org/licenses/by/3.0/pl/
https://creativecommons.org/licenses/by/3.0/pl/
https://creativecommons.org/licenses/by/3.0/pl/
mailto:info@polishapi.org
https://polishapi.org/

Specyfikacja PolishAPI Wersja 3.0

Spis tresci

1 Stownik pojec uzytych W doOKUMENCIE .......uveviiiiiiiiiieieee e 8
2 LAY A =] o PSP PPPUPPPPRR 10
2.1 KONTEKST ...ttt e st e e s abb e e s s bt e e e s snbbeeeessnreeeeeans 10
2.2 SEruktura doKUMENTU ..cooeieiiiieceec e e 11
2.3 Misja Standardu POLISNAPL........coouiiii et arre e 11
2.4 GIOWNE ZATOZENIA c.vvvieiiiie et s 12
2.4.1 Aktorzy w procesach definiowanych w standardzie PolishAPI...........ccccccoeevvveeeinnnenn. 12
2.4.2 Wymagania dot. aktoréw w procesach definiowanych w standardzie PolishAPI....... 13
2.4.3 Mechanizmy uwierzytelniania PSU..........coooiuiiiiiiiiiee et 14
2.4.4 Zarzadzanie zgodami PSU na wykonywanie ustug przez TPP ......ccccvvvveeevvcieeeeiineennn, 16
2.4.5 Zastosowanie mechanizmu silnego uwierzytelnienia (SCA)......cccceecveevieeccieeecieennenn, 17
2.4.6 Realizacja ustug w zakresie ZgOANO0SCi....uuuiecrrieiiiiiiie ettt 17
2.4.7 Realizacja ustug w zakresie Premium .........cccvieeeiiiiee et 17
2.5 Rozwj standardu POLISNAPI...........veiiiiiiee e 17
3 Definicja biznesowa ustug z zakresu ZgodnosCi .......cccuveeeeeeeeiecciiiiiiieeeeee e 18
3.1 Definicja biznesowa zakresu Zgodnosci dla ustugi PIS ........ccccovieeeiiiieicciiieeees 18
3.1.1 Rodzaje transakcji w zakresie ZEOANO0SCi...cucuuuieiiieriieiiiiiee et 18
3.1.2 OdWOtYWaNIe traNSAKE]i couvveeeieeriieiiiiiiee et e ettt ettt e e e e e ssare e e e ssate e e e snreeeesanes 19
3.1.3 Informacja o statusie tranSakCji.......ceeeccuiieiiiiiieiiie e 19
3.14 Definicja rachunku ptatniCZeEO ......uevviiiiiiiiiiiec et 20
3.15 Lista pdl wymaganych przez ASPSP w zakresie Zgo0dNO0SCi ......uveeecuveeeeeciieeeeciiee e, 20
3.1.6 Diagramy zapytania w ramach ustugi PIS w zakresie ZgodnoscCi ..........cccceeeeevveeeennnenn. 25
3.1.7 Autoryzacja transakcji ptatniczej zainicjowanej za pomocg ustugi PIS..........cccccuveen.. 25
3.2 Definicja biznesowa zakresu Zgodnosci dla ustugi AlS...........ccccooeeeiciiiieee e, 25
3.2.1 Definicja rachunku ptatniCZeZO .......eeeeiiiiieiiiee e e e 25
3.2.2 Czestotliwos¢ zapytan w zakresie ZgOANOSCi......ueeeccuveeeieciiiee et et 25
3.2.3 Zakres informacji dot. historii rachunku ptatniczego w zakresie Zgodnosci ............... 26
3.24 Lista pdl udostepnianych przez ASPSP w zakresie ZgodNnosSCi ......cceeveeevieeeccieeeeennen. 26
3.25 Diagramy zapytan w ramach ustugi AIS w zakresie ZgodnoSCi......cccceeeevieeeecrieeeennen. 33
33 Definicja biznesowa zakresu Zgodnosci dla ustugi CAF..........oooeeeeeveciiveeeeeeeeiienns 33
3.3.1 Lista pdl wymaganych przez ASPSP w zakresie ZEodNO0SCi .....uvevevcuvveeeeciieeeeciiee e, 34
3.3.2 Diagram zapytania w ramach ustugi CAF w zakresie Zgodnosci.........cccccevevvvveeennnnen. 34
4 Przyktadowe przypadki UZYCIa .....cccevveeeeeiieieieeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeee e, 34
4.1 Przypadek Uzycia #1: inicjacja ptatnosci przez PISP (PIS)......ceveeeeeeieciinveeeeeeeeieenns 34
4.1.1 Udzielenie zgody i realizacja inicjacji ptatnosci (ptatnosé pojedyncza z datg biezaca lub
przyszta, ptatnosé cykliczna, ptatnosé wielokrotna — paczka przelewéw) — uwierzytelnianie po
SEFONIE ASPSP ...ttt e s s e e s s s ee s 34
4.1.2 Udzielenie zgody i realizacja inicjacji ptatnosci (ptatnosé pojedyncza z datg biezaca lub
przyszta, ptatnosé cykliczna, ptatnosé wielokrotna — paczka przelewéw) — uwierzytelnianie w
zewnetrznym Narzedziu aULOrYZaCyjNYM ... .eeecccieeeeccieee e ecitee e estre e e estre e e e staee e e saaaeeeesaaaeeeennsreeeens 35

4.1.3 Zapytanie o status ptatnosci (ptatnosé pojedyncza z datg biezacg lub przysztg,
ptatnosc cykliczna, ptatnosc wielokrotna — paczka przeleWow)........cocveecveeecieeeccieecciee e 37

Ten utwdr, opublikowany przez Zwigzek Bankdw Polskich, jest dostepny na licencji Creative Commons Uznanie autorstwa 3.0 Polska.

3/100



https://creativecommons.org/licenses/by/3.0/pl/
https://creativecommons.org/licenses/by/3.0/pl/

Specyfikacja PolishAPI Wersja 3.0

4.1.4 Odwotanie ptatnosci (ptatno$¢é pojedyncza z datg przysztg, ptatnosé cykliczna z datg
przyszty, pojedyncza ptatnos¢ w ramach ptatnosci wielokrotnej (z datg przyszta) lub ptatnosé
wielokrotna — paczka przelewéw) — uwierzytelnianie po stronie ASPSP.........cccccceevvievieeecneennee. 37
4.1.5 Odwotanie ptatnosci (ptatnosé pojedyncza z datg przyszta, ptatnosc cykliczna z datg
przyszty, pojedyncza ptatnos¢ w ramach ptatnosci wielokrotnej (z datg przysztg) lub ptatnosé
wielokrotna — paczka przelewéw) — uwierzytelnianie w zewnetrznym narzedziu autoryzacyjnym

38
4.2 Przypadek Uzycia #2: wyswietlenie informacji o rachunku ptatniczym przez AISP
(AIS) 39
4.2.1 Udzielenie zgody oraz pobranie informacji o rachunku z recznym wprowadzeniem
numeru rachunku — uwierzytelnienie po stronie ASPSP..........cccocvviiiniininicnnece e 39
4.2.2 Udzielenie zgody oraz pobranie informacji o rachunku z recznym wprowadzeniem
numeru rachunku — uwierzytelnienie w zewnetrznym narzedziu autoryzacyjnym..........ccceeeuees 40
4.2.3 Udzielenie zgody oraz pobranie informacji o rachunku z wyborem rachunku po
stronie ASPSP — uwierzytelnienie po stronie ASPSP .........ccccovininiiniiinnii 41
4.2.4 Udzielenie zgody oraz pobranie informacji o rachunku z pobraniem listy rachunkéw —
uwierzytelnienie PO STrONIE ASPSP ........oo ittt sttt e aee e sbe e 42
4.2.5 Udzielenie zgody oraz pobranie informacji o rachunku z pobraniem listy rachunkow —
uwierzytelnienie w zewnetrznym narzedziu autoryzacyjnym ......ccoccveeeeeciieeeecieeesscieee e ecieee e 43
4.2.6 Pobranie informacji o rachunku bez udziatu PSU........cccveviiiiiiiiiec e, 44
4.2.7 COTNIECIE ZBOTY ..ttt sttt et s st s b e e b b 45
4.3 Przypadek uzycia #3: zapytanie o dostepnosc¢ srodkéw przez PIISP (CAF) ........... 45
5 Specyfikacja techniczna POlIShAPI .......ccooiiiiiiiiee e 47
5.1 Zat0Zenia teChNICZNE ...couviiiiiii e 47
5.2 NaWiIgzanie seSji XS2A ... 48
5.3 Definicja tokena dOSTEPU ..eeeeiii i e e e e 49
5.4 Wzajemne uwierzytelnienie TPP i ASPSP ...t 49
5.5 Protokot KOMUNIKACY]NY .evveeieeiei ittt e e e e e sarreee e e e e e e enanes 50
5.6 Schemat Nazewnictwa zasobOW.........cooviiiiiiiiiiiiieee e 50
5.7 WIS ONOWANIE ..ceieiiieie i e e eeeeetee e e e e e e et e e e e e e e e e et reeeeeeeseeeasaaaeeeeeeeenensnnnanaeeeaeenns 50
5.8 Kanoniczny model danyCh.........ceeiiiiiiiiic et 51
5.9 O 10T ] = Tof [ USRS 51
5.10 SOMTOWANIE ittt s e e 51
5.11 Bl OWANIE .ttt sttt s e s e s e e s e a 51
5.12 SEFONICOWANIE ...iiiiiiiiie e s 51
5.13 STAtUSY OUPOWIEAZI ..vvvveeeieeeieiiireee et e e e e e e e e e ree e e e e e e e eenrreaeees 52
5.14 NAGIOWKI HTTP ...ttt e e s sba e e e s sbbae e s s ssaneeesans 52
5.15 FOrmMat WiadOmMOSCi.ueeueieerieeeiieeiee ettt s e e e e 53
5.16 Podstawowe formaty danych...........cooeiiiiii e 53
5.17 Unikalny identyfikator zgdania i algorytm jego generowania ........cccoceeeeeeeeeennnns 54
6 BezpieCczeNStWO iNfOrMACi.cuuvriiiieeeiieeciiieeeeee e e e e 55
6.1 UWiIerzytelnNiEnie TPP... . et e e e e e e e e e e e e e e e enanes 55
6.2 P 0L o] Y4 ol - T I =S 55

Ten utwdr, opublikowany przez Zwigzek Bankdw Polskich, jest dostepny na licencji Creative Commons Uznanie autorstwa 3.0 Polska.

4 /100



https://creativecommons.org/licenses/by/3.0/pl/
https://creativecommons.org/licenses/by/3.0/pl/

Specyfikacja PolishAPI Wersja 3.0

6.3 Autoryzacja PSU dla operacji wykonywanych przez TPP ......ccccceevviveeeeviiveee e, 55
6.4 Bezpieczenstwo w przypadku aplikacji mobilnych.........cccooeieiiiiiiiiieieees 55
6.5 Walidacja i zapewnienie integralnosci danych.......ccccocvveiiviiieiiniiiiee e 56
6.6 R o1 = - IR UPPPPRRt 56
6.6.1 Rejestracja aplikacji klienckich TPP po stronie ASPSP ........cccccviiviieeeinciiee e, 57
6.6.2 Zarzadzanie certyfikatami do podpisu JWS-SIGNATURE .......cccoccveeerriieeeiniieeeenineeens 63
6.7 Ochrona przed NaduzyCiami APlL..........oooriiieiiiieee e e 64
6.8 Logowanie informacji audytoWyYCh ........oviiiiiiiiiiiiec e 65
7 Opis techniczny procesu uwierzytelniania i autoryzacji.......ccccoeevvveeeininneeennns 66
7.1 Parametry scope oraz scope_detailS....ccccevveerriiieieei i 66
7.2 Mechanizm uwierzytelniania po stronie ASPSP .........ccovviiieiiiiiieee e eeieee s 66
7.2.1 Przekierowanie Z TPP dO ASPSP.......oo ittt 67
7.2.2 Uwierzytelnienie PSU i aULOIYZacja .....cccueeieiiiieeiiiiieecrieeessees s e sveee s e e 67
7.2.3 Zwrotne przekierowanie przeglgdarki PSU do TPP .......coovciiiieeiiieee e 67
7.2.4 Pobranie tokenu na podstawie Authorization Code.............cccceeecvvueeeeciiineeeciireeeennen. 69
7.2.5 YT olo] 7 [ a1 1T -Jo o 1Y U PRPPPN: 69
7.2.6 Stosowanie struktury scope_detailS.......ccuieiiiciiiiiiiiiee e 69
7.3 Mechanizm uwierzytelniania w zewnetrznym narzedziu autoryzacyjnym
(o [=Tale 1V ] )=o) F USSR 69
7.4 Pobranie access tokena na podstawie refresh tokena..............ccceeeceuveeeeciuneeennns 72
7.5 Pobranie nowego access tokena na podstawie exchange tokena........................ 72
8 Opis techniczny USTUGI PIS.......coooiiiiiiiee et 74
8.1 Diagram aktywnos$ci W ustudze PIS .........ooviiiiiiiicee e 74
8.2 Struktura zapytan interfejsu XS2A ... 74
8.3 Struktura zapytan interfejsu wywotan zwrotnych - CallBack ..............ccccuueeeenneee. 75
9 Opis techniCZNy USTUZI AlS .....eeiceccc e e e 76
9.1 Diagram aktywnos$ci W USTUAZE AlS .....ooeieiieeeeee et e e e 76
9.2 Struktura zapytan interfejsu XS2A ... 76
9.3 Struktura zapytan interfejsu wywotan zwrotnych - CallBack ................ccceuunne.... 77
10 Opis teChNICZNY USTUZ CAF ....ueececcccc e e e e e e 78
10.1 Diagram aktywnosSci W UStUAZE CAF ......oooiiiiieeeeee ettt e e e e 78
10.2 Struktura zapytania interfejsu XS2A (w tym opis pdl i wymagalnosé).................. 78
11 Utylizacja metod interfejsu XS2A oraz ustug autoryzacyjnych — diagramy
Y=L LT 1 PRSPPI 79
111 Nawigzywanie sesji XS2A z uwierzytelnieniem PSU po stronie ASPSP ................. 80
11.2 Nawigzywanie sesji XS2A z uwierzytelnieniem PSU w zewnetrznym narzedziu
AULOrYZacyjNYM (AECOUPIEA) ......ccoonueereeeeeii et e e e e e e e e e e e 83
11.3 Nawigzywanie sesji XS2A z uwierzytelnieniem PSU metodg refresh token.......... 86
11.4 Nawigzywanie sesji XS2A z uwierzytelnieniem PSU metodg exchange token...... 86
11.5 Wywotanie metod interfejsu XS2A z UZYCIE€M SESji...cccurereeeieeicciiiieeeeeeee e, 88
(c0) Ten utwér, opublikowany przez Zwigzek Bankéw Polskich, jest dostepny na licencji Creative Commons Uznanie autorstwa 3.0 Polska.

5/100


https://creativecommons.org/licenses/by/3.0/pl/
https://creativecommons.org/licenses/by/3.0/pl/

Specyfikacja PolishAPI Wersja 3.0

11.6 Wywotanie metod interfejsu XS2A bez UZyCia SESji ..ccvcvveeeerrrieeiiriiieeeeniiiee e 91
12 Qe To LV o] (=To Lo 1V 93
13 Rekomendacje implementacji standardu........cccoevuveeiiniiiieeiiniieee e 99
13.1 Obstuga przekroczenia maksymalnego dozwolonego czasu (timeout) ................ 99
13.2 WeErYFIKACja TPP .ot st e e e e s s neees 99
13.3 SEIWEE AUTOINYZACT 1uuuururuiuiiiis s nan 99
13.4  ANTYFrAUd. . e e e s areeeeae 99
14 NI | - or4 1.0 1Y AR 100
(o) Ten utwér, opublikowany przez Zwiazek Bankéw Polskich, jest dostepny na licencji Creative Commons Uznanie autorstwa 3.0 Polska.

6 /100


https://creativecommons.org/licenses/by/3.0/pl/
https://creativecommons.org/licenses/by/3.0/pl/

Specyfikacja PolishAPI Wersja 3.0

Spis ilustracji

llustracja 1: Ogdlny schemat komunikacji w Standardzie PolishAPI............ccooveeeeeiiiiciiiiieeeeeee, 12
llustracja 2: Ogdlny schemat zaleznosci pomiedzy aktorami w Standardzie PolishAPI................ 13
Ilustracja 3: Uwierzytelnianie w zewnetrznym narzedziu autoryzacyjnym .......cccccoeevveeeecveeeennns 15
llustracja 4: Diagram statUSOW pPratnOSCi......eeiccuiiieiiiiiie ettt 19
llustracja 5: PIS — uwierzytelnianie po Stronie ASPSP ..........ooi it 35
Ilustracja 6: PIS — uwierzytelnianie w zewnetrznym narzedziu autoryzacyjnym.......ccccceeevvveeennne 37
Ilustracja 7: PIS — zapytanie 0 StAtUS .....ccccciiiiiiiiiiee ettt e e e s snre e e s sneaeeesanes 37
Ilustracja 8: PIS — odwofanie ptatnosci — uwierzytelnianie po stronie ASPSP.......ccccccccvvviieeeennns 38
Ilustracja 9: PIS — odwotanie ptatnosci — uwierzytelnianie w zewnetrznym narzedziu
10N o] a2 To1V 1 1Y/ o N 39
Ilustracja 10: AIS — reczne wprowadzenie nr rachunku — uwierzytelnianie po stronie ASPSP ..... 40
Ilustracja 11: AIS — reczne wprowadzenie nr rachunku — uwierzytelnianie w zewnetrznym
NArZEAZIU QULOIYZACYJNYIM .oviiiiiiiiieieitee ettt e e ettt e e s stte e e e ebeeeeesbteeeessteeessastaeessassaeeesasseeessnssnnessnses 41
llustracja 12: AIS — wybdr rachunku po stronie ASPSP — uwierzytelnianie po stronie ASPSP ...... 42
llustracja 13: AIS — pobranie listy rachunkéw — uwierzytelnianie po stronie ASPSP .................... 43
Ilustracja 14: AIS — pobranie listy rachunkéw — uwierzytelnianie w zewnetrznym narzedziu
LU o] - 101V 1 1Y/ o o N 44
llustracja 15: AIS — pobranie informacji o rachunku bez udziatu PSU........c.ccoeciieiiciieiiiiieees 45
llustracja 16: AlS — COTNIECIE ZEOTY ...uveiieeeiiee ettt e e eate e e e e aeaeeeeanes 45
llustracja 17: CAF — zapytanie 0 dostepnosSE SFOAKOW ........eeevivciiiiiiiiiiie e 46
llustracja 18: Wysokopoziomowy diagram nawigzywania sesji XS2A.......cccceeevvvveeeriiiveeesiiineeennnns 48
llustracja 19: Mechanizm uwierzytelniania po stronie ASPSP ........cccuviiivciiiiiccieee e 67
llustracja 20: Wysokopoziomowy diagram aktywnosci w ustudze PIS .........cccccoveeieciieeecciieeeens 74
llustracja 21: Wysokopoziomowy diagram aktywnosci w ustudze AlIS .........cccccovveeiciieeecciieeeens 76
llustracja 22: Wysokopoziomowy diagram aktywnosci w ustudze CAF.........ccccovveevvcviveeeccieeeennns 78
llustracja 23: Nawigzywanie sesji XS2A — metoda uwierzytelniania po stronie ASPSP ................ 80
llustracja 24: Nawigzywanie sesji XS2A — metoda uwierzytelniania w zewnetrznym narzedziu
E= UL o - 101V 1 1Y/ o o N 83
llustracja 25: Nawigzywanie sesji XS2A — refresh token .........occveeiiciiiiecciee e 86
llustracja 26: Nawigzywanie sesji XS2A — exchange toKeN .......c..ceeeecvieeicciiee e 87
llustracja 27: Wywotywanie metod interfejsu XS2A z UZyCiem SESji c..uueevcureeercieeeeiiieeeeeiieeeeenns 89
llustracja 28: Wywotywanie metod interfejsu XS2A bez UZyCia SESji....uciicvreeerciieeeiiiieeeeiieeeennns 91
@ Ten utwdr, opublikowany przez Zwigzek Bankdw Polskich, jest dostepny na licencji Creative Commons Uznanie autorstwa 3.0 Polska.

7/ 100


https://creativecommons.org/licenses/by/3.0/pl/
https://creativecommons.org/licenses/by/3.0/pl/

Specyfikacja PolishAPI Wersja 3.0

1 Stownik pojec uzytych w dokumencie

Account Information Service (AIS) — ustuga dostepu do informacji o rachunku, zdefiniowana w art. 66
PSD2.

Account Information Service Provider (AISP) — Dostawca Swiadczacy Ustuge Dostepu do Informacji o
Rachunku — TPP uzywajace interfejsu XS2A w celu dostepu do informacji o rachunku ptatniczym PSU.

Confirmation of the Availability of Funds (CAF) — ustuga potwierdzania dostepnosci na rachunku
ptatniczym ptatnika kwoty niezbednej do wykonania transakcji ptatniczej, zdefiniowana w art. 65 PSD2.

External Authorization Tool (EAT) — zewnetrzne narzedzie autoryzacyjne, bedgce systemem
zapewniajgcym procedure SCA czyli silnego uwierzytelnienia PSU.

European Banking Authority (EBA) — Europejski Urzgd Nadzoru Bankowego.
ETSI — Europejski Instytut Norm Telekomunikacyjnych.

OAuth2 — Oauth2 jest otwartym standardem autoryzujgcym. Pozwala uzytkownikom dzieli¢ swoje
prywatne zasoby (np. zdjecia, filmy, kontakty) przechowywane na jednej stronie z inng strong bez
koniecznosci zagtebiania sie w obstuge ich poswiadczen, dostarczajgc zazwyczaj nazwe uzytkownika
oraz token (hasto jednorazowe).

Payment Initiation Service Provider (PISP) — Dostawca Swiadczacy Ustuge Inicjowania Transakcji
Ptatniczej — TPP uzywajace interfejsu XS2A w celu inicjacji transakcji ptatniczej w ciezar rachunku PSU.

Payment Initiation Services (PIS) — ustuga inicjowania transakcji ptatniczej, zdefiniowana w art. 67
PSD2.

Payment Instrument Issuer Service Provider (PIISP) — Dostawca Wydajacy Instrumenty Ptatnicze
Oparte na Karcie — TPP uzywajace interfejsu XS2A w celu potwierdzania dostepnosci na rachunku
ptatniczym PSU kwoty niezbednej do wykonania transakcji ptatniczej realizowanej w oparciu o
instrument wydany przez PIISP.

Payment Services Directive (PSD) — Dyrektywa 2007/64/WE Parlamentu Europejskiego i Rady
w sprawie ustug ptatniczych w ramach rynku wewnetrznego.

Payment Services Directive 2 (PSD2) — Dyrektywa 2015/2366 Parlamentu Europejskiego i Rady
w sprawie ustug ptatniczych w ramach rynku wewnetrznego, uchylajgca Dyrektywe 2007/64/WE.

Payment Services User (PSU) — uzytkownik ustug ptatniczych, osoba fizyczna lub prawna korzystajaca
z ustugi ptatniczej w charakterze ptatnika, odbiorcy lub ptatnika i odbiorcy.

Rachunek ptatniczy — rachunek prowadzony w imieniu co najmniej jednego uzytkownika ustug
ptatniczych, wykorzystywany do wykonywania transakcji ptatniczych.

Rachunek VAT - rachunek bankowy o ograniczonej funkcjonalnosci, zwigzany z rachunkiem ptatniczym.

Regulatory Technical Standard (RTS) — Rozporzgdzenie Delegowane Komisji (UE) nr 2018/389 z dnia
27.11.2017, uzupetniajgce dyrektywe Parlamentu Europejskiego i Rady 2015/2366 w odniesieniu do
regulacyjnych standardéw technicznych dotyczacych silnego uwierzytelniania klienta i wspdlnych i
bezpiecznych otwartych standardéw komunikacji.

Revised Payment Services Directive (PSD2) — Dyrektywa 2007/64/WE Parlamentu Europejskiego i
Rady 2015/2366 z dnia 25 listopada 2015 r. w sprawie ustug pfatniczych w ramach rynku
wewnetrznego (znowelizowana dyrektywa w sprawie ustug ptatniczych).

Ten utwdr, opublikowany przez Zwigzek Bankdw Polskich, jest dostepny na licencji Creative Commons Uznanie autorstwa 3.0 Polska.
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Strong Customer Authentication (SCA) — silne uwierzytelnianie klienta, oznacza uwierzytelnianie w
oparciu o zastosowanie co najmniej dwéch elementéw (sktadnikéw) nalezacych do kategorii: wiedza
(co$, co wie wytgcznie uzytkownik), posiadanie (cos, co posiada wytgcznie uzytkownik) i cechy klienta
(cos, czym jest uzytkownik), niezaleznych w tym sensie, ze naruszenie jednego z nich nie ostabia
wiarygodnosci pozostatych, ktére to uwierzytelnianie jest zaprojektowane w sposdb zapewniajacy
ochrone poufnosci danych uwierzytelniajgcych.

Swagger — oprogramowanie open source ktdére pomaga projektowaé, budowaé, dokumentowad i
konsumowad ustugi RESTful Web.

TS 119 495 —specyfikacja techniczna normy odnoszace;j sie do profilu certyfikatéw kwalifikowanych na
potrzeby dyrektywy w sprawie ustug ptatniczych (Electronic Signatures and Infrastructures (ESI); Sector
Specific Requirements; Qualified Certificate Profiles and TSP Policy Requirements under the payment
services Directive 2015/2366/EU), w wersji aktualnej w chwili publikacji niniejszego standardu.

Udzielenie zgody — proces, w wyniku ktérego PSU udziela TPP zezwolenia na dostep do jego rachunku,
prowadzonego przez ASPSP w celu realizacji ustugi, w tym ustug AIS, PIS i CAF.

Uwierzytelnianie — proces, w wyniku ktérego ASPSP weryfikuje tozsamos¢ PSU.
Ustawa o ustugach ptatniczych (UUP) — Ustawa z dnia 19 sierpnia 2011 r. o ustugach ptatniczych.

XS2A (Access to Account) — dostep do rachunkdéw ptatniczych, wykorzystywany do wykonywania ustug
AlS, PIS, CAF oraz innych realizowanych w ramach PolishAPI.

Zakres Premium w ramach ustug AlS, PIS i CAF — ustugi wykraczajgce poza wymogi PSD2.

Zakres Zgodnosci w ramach ustug AlS, PIS i CAF — ustugi wymagane przez PSD2.

@ Ten utwdr, opublikowany przez Zwigzek Bankdw Polskich, jest dostepny na licencji Creative Commons Uznanie autorstwa 3.0 Polska.
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2 Wstep

2.1 Kontekst

Wdrozenie przez Unie Europejska nowej dyrektywy w sprawie ustug ptatniczych w ramach rynku
wewnetrznego (PSD2) wprowadza mozliwos¢é oferowania nowych produktow i ustug zwigzanych nie
tylko z rynkiem ustug ptatniczych, ale takze szerzej rozumianym rynkiem ustug finansowych. Zaréwno
podmioty bedgce obecne na tym rynku, takie jak banki, Spétdzielcze Kasy Oszczednosciowo-Kredytowe
czy oddziaty zagranicznych instytucji kredytowych, ale takze nowe rodzaje podmiotéw (dostawcy
bedacy strong trzecig, Third Party Providers, TPP) bedg mogty wykorzysta¢c mozliwos¢ oferowania
nowych ustug budowanych w oparciu o PSD2, akty wykonawcze (w tym Regulacyjne Standardy
Techniczne — RTS) i akty prawa krajowego. Nowymi kategoriami ustug sa:

a) Account Information Service (AlS) — ustuga dostepu do informacji o rachunku, zdefiniowana
w art. 67 PSD2

b) Payment Initiation Service (PIS) — ustuga inicjowania transakcji ptatniczej, zdefiniowana w art.
66 PSD2

c) Confirmation of the Availability of Funds (CAF) — ustuga potwierdzania dostepnosci na
rachunku ptatniczym pfatnika kwoty niezbednej do wykonania transakcji ptatniczej,
zdefiniowana w art. 65 PSD2

Umozliwienie realizacji powyzszych ustug przez podmioty do tego uprawnione wymaga przygotowania
przez dostawcéw prowadzacych rachunek (ASPSP) dedykowanych interfejséw umozliwiajgcych dostep
do rachunkéw ptatniczych (interfejs XS2A) przez uprawnione do tego strony trzecie (TPP), opartych o
otwarte API.

Banki oraz inne podmioty wspdtpracujgce w ramach Zwigzku Bankéw Polskich podjety decyzje o
stworzeniu wspdlnego, uniwersalnego standardu API, wykorzystujgcego dotychczasowe osiggniecia
polskiego sektora bankowego i ptatniczego, najlepsze praktyki i doswiadczenia, w tym z zagranicznych
standardéw API, oraz istniejgce juz interfejsy w ramach infrastruktury miedzybankowej. Standard ten
bedzie mdégt by¢ wdrozony przez banki oraz inne ASPSP, zgodne z niezaleznie podjetymi decyzjami
biznesowymi. W ramach prac grup biznesowej, IT i bezpieczenstwa oraz prawnej, powstaty zatozenia,
a nastepnie opis standardu, przedstawiony w niniejszym dokumencie.

Jako podstawe do niniejszej wersji standardu przyjeto Rozporzadzenie Delegowane w odniesieniu do
regulacyjnych standardéw technicznych dotyczacych silnego uwierzytelniania klienta i wspdlnych i
bezpiecznych otwartych standardéw komunikacji (RTS), opublikowane w Dzienniku Urzedowym Unii
Europejskiej w dniu 13 marca 2018 roku (https://eur-lex.europa.eu/legal-
content/PL/TXT/?uri=uriserv:0J.L .2018.069.01.0023.01.POL&toc=0J:L:2018:069:TOC).

W tworzeniu niniejszego standardu braty udziat nastepujace podmioty (wymienione w kolejnosci
alfabetycznej):

1) Allegro Group

2) Biuro Informacji Kredytowej S.A.

3) Billbird S.A.

4) Blue Media S.A.

5) Diners Club Polska

6) Krajowa lzba Rozliczeniowa S.A.

7) Kontomierz.pl Sp. z 0.0.

8) Krajowa Kasa Oszczednosciowo — Kredytowa

9) Krajowy Zwigzek Bankow Spotdzielczych

10) PayU S.A.

11) Polska Izba Informatyki i Telekomunikacji

@ Ten utwdr, opublikowany przez Zwigzek Bankdw Polskich, jest dostepny na licencji Creative Commons Uznanie autorstwa 3.0 Polska.
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12) Polska Izba Ubezpieczen

13) Polski Standard Ptatnosci Sp. z 0.0.

14) Polska Organizacja Niebankowych Instytucji Ptatnosci

15) Skycash Poland S.A.

16) Spoétdzielcza Kasa Oszczednosciowo — Kredytowa im. F. Stefczyka
17) Zwigzek Bankéw Polskich wraz ze stowarzyszonymi bankami!

Projekt specyfikacji byt poddany konsultacjom publicznym (w dn. 17-31 stycznia 2018), w wyniku
ktorych 21 podmiotdéw polskich i zagranicznych przekazato ok. 300 uwag i komentarzy, czeSciowo
uwzglednionych w niniejszym dokumencie.

2.2 Struktura dokumentu

Dokument sktada sie z dwdch zasadniczych czesci oraz zatgcznikdw:
a) Czesci dotyczacej charakterystyki biznesowej Standardu PolishAPI (rozdziaty 2 — 4)
b) Czesci dotyczacej rozwigzan technologicznych przyjetych w standardzie PolishAPI (rozdziaty 0
-13)
c) Zatgcznikow, ktdrych spis znajduje sie w rozdziale 14

2.3 Misja Standardu PolishAPI

Gtéownym celem dokumentu jest zdefiniowanie interfejséw dla ustug opisanych w PSD2 oraz
powigzanych aktach prawnych, w zakresie interakcji pomiedzy ASPSP a TPP podczas realizacji ustug
AlS, PIS oraz CAF. Wymodg pojawienia sie otwartych APl daje réwniez szanse, aby w ramach jednego
standardu ASPSP oraz TPP miaty mozliwos¢ zaoferowania nie tylko ustug wymaganych przepisami
prawa, ale takze dodatkowych ustug, ktére swoim zakresem wykraczajg poza ramy wyznaczone przez
prawodawce. Mozemy zatem wyrdzni¢ nastepujgce zakresy ustug w ramach standardu PolishAPI:

a) Zakres Zgodnosci w ramach ustug AlS, PIS i CAF - ustugi wymagane przez PSD2,

b) Zakres Premium w ramach ustug AlS, PIS i CAF - ustugi wykraczajace poza wymogi PSD2, poza

zakresem niniejszego dokumentu.

Kazdy ASPSP i TPP moze skorzystac ze standardu PolishAPI jak z otwartego standardu. Korzystanie ze
standardu nie jest obowigzkowe. Kazdy z podmiotow dziatajgcych na rynku w oparciu o dyrektywe
PSD2, moze stosowac dowolne rozwigzanie, zgodne z PSD2 oraz powigzanymi aktami prawnymi.

Interakcje wystepujace pomiedzy TPP a PSU oraz ASPSP oraz PSU, a takze zagadnienia zwigzane z
procesami wpiséw do rejestru krajowego TPP, udzielania zezwolenia na dziatalno$¢ TPP w zakresie
ustug zwigzanych z PSD2 przez organy administracji publicznej nie mieszcza sie w zakresie niniejszego
dokumentu.

Czes¢ zagadnien, pozostajacych w zakresie specyfikacji standardu, bedzie do niego systematycznie
dodawana w miare prowadzenia prac projektowych i uzgodnieniowych (w tym konsultacji
publicznych). Powyzisze zastrzezenie odnosi sie m.in. do zagadnien zwigzanych ze specyficznymi
funkcjonalnosciami dla rachunkéw firmowych i korporacyjnych (np. wielopodpis).

L Alior Bank S.A., Bank BGZ BNP Paribas S.A., Bank Handlowy w Warszawie S.A., Bank Millennium S.A., Bank Pekao S.A.,
Bank Pocztowy S.A., Bank Polskiej Spétdzielczosci S.A., Bank Zachodni WBK S.A., Credit Agricole Bank Polska S.A.,
Deutsche Bank Polska S.A., DNB Bank Polska S.A., Eurobank S.A., Getin Noble Bank S.A., Idea Bank S.A., ING Bank Slaski
S.A., mBank S.A., Nest Bank S.A., PKO Bank Polski S.A., Raiffeisen Bank Polska S.A., SGB-Bank S.A.

@ Ten utwdr, opublikowany przez Zwigzek Bankdw Polskich, jest dostepny na licencji Creative Commons Uznanie autorstwa 3.0 Polska.
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2.4 Gtowne zatozenia

24.1 Aktorzy w procesach definiowanych w standardzie PolishAPI

Standard definiuje wytgcznie trzy kategorie aktoréw, ktérzy moga wzigé udziat w procesach
definiowanych w standardzie PolishAPI:
a) Payment Service User (PSU) — Uzytkownik rachunku ptatniczego, ktérego dotyczy dana
transakcja pfatnicza
b) Account Servicing Payment Service Provider (ASPSP) — Dostawca prowadzgcy rachunek
pfatniczy i udostepniajgcy interfejs XS2A dla TPP
c) Third Party Provider (TPP) — Podmiot korzystajacy z interfejsu XS2A na podstawie i w ramach
zgdd wyrazonych przez PSU. ASPSP moze wystepowac réwniez jako TPP i korzysta¢ z
interfejséw wystawionych przez inne ASPSP

TPP

ZAPYTAMIE ODPOWIEDZ

INTERFEJS X52A

ASPSP

llustracja 1: Ogdlny schemat komunikacji w Standardzie PolishAPI

Standard definiuje trzy role, w ktédrych mogg wystepowaé aktorzy biorgcy udziat w procesach
zdefiniowanych w ramach standardu PolishAPI. Ponizsza kategoryzacja nie ogranicza podmiotéw
wystepujacych w roli TPP do ubiegania sie o wpis do rejestru krajowego w wiecej niz jednej roli, a ma
na celu jedynie zdefiniowanie rél poszczegdlnych aktoréw w opisie komunikacji w ramach standardu
PolishAPI.

a) Account Information Service Provider (AISP) - Dostawca Swiadczacy Ustuge Dostepu do
Informacji o Rachunku — TPP uzywajace interfejsu XS2A w celu dostepu do informacji o
rachunku ptatniczym PSU.

b) Payment Initiation Service Provider (PISP) — Dostawca Swiadczacy Ustuge Inicjowania
Transakcji Ptatniczej — TPP uzywajace interfejsu XS2A w celu inicjacji transakcji ptatniczej w
ciezar rachunku PSU.

c) Payment Instrument Issuer Service Provider (PIISP) — Dostawca Wydajacy Instrumenty
Ptatnicze Oparte na Karcie — TPP uzywajgce interfejsu XS2A w celu potwierdzania dostepnosci
na rachunku ptatniczym PSU kwoty niezbednej do wykonania transakcji ptatniczej realizowanej
w oparciu o instrument wydany przez PIISP.

@ Ten utwdr, opublikowany przez Zwigzek Bankdw Polskich, jest dostepny na licencji Creative Commons Uznanie autorstwa 3.0 Polska.
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Aktorzy mogg wystepowac w nastepujgcych rolach:

Rola

Aktor

PSU

ASPSP

TPP

AISP

NIE

TAK

TAK

PISP

NIE

TAK

TAK

PIISP

NIE

TAK

TAK

24.2

Ot

ZAPYTANIE O INFORMACIJE O RACHUNKU /
O HISTORIE TRANSAKCII

INICJACJA PLATNOSCI

Y

ZAPYTANIE O SRODKI

INTERFEJS XS2A

RACHUNEK
PtATNICZY PSU

ASPSP

llustracja 2: Ogolny schemat zaleznosci pomiedzy aktorami w Standardzie PolishAPI

Wymagania dot. aktoréw w procesach definiowanych w standardzie

PolishAPI

ASPSP musi wdrozy¢ interfejs XS2A zgodny ze standardem PolishAPI. ASPSP moze wdrozy¢
rowniez inne standardy interfejséw XS2A, nie s3 one jednak objete zakresem niniejszego

dokumentu

Interfejsy wdrozone przez ASPSP muszg by¢é zgodne z PSD2, Ustawg o Ustugach Ptatniczych
oraz aktami powigzanymi, w szczegdlnosci z RTS-ami
TPP musi by¢ zarejestrowane w przynajmniej jednym rejestrze w kraju cztonkowskim Unii
Europejskiej w roli, w ktdrej chce wystepowaé podczas realizacji komunikacji opartej na
standardzie PolishAPI
TPP oraz ASPSP muszg posiada¢ wazny certyfikat, stuzagcy do wzajemnej identyfikacji w
interfejsie XS2A, otrzymany od kwalifikowanego dostawcy ustug zaufania, spetniajgcego
wymogi regulacyjne w obszarze ustuga zaufania oraz identyfikacji elektronicznej. Certyfikat ten

Ten utwdr, opublikowany przez Zwigzek Bankdw Polskich, jest dostepny na licencji Creative Commons Uznanie autorstwa 3.0 Polska.
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dodatkowo powinien spetnia¢ wymagania zdefiniowane w RTS oraz specyfikacji technicznej
ETSI (TS 119 495).

e) PSU moze wystepowac w kontekscie rachunku dla klientéw indywidualnych lub w kontekscie
rachunku dla klientéw korporacyjnych (firmowych). Domysinym jest kontekst dla rachunku
klienta indywidualnego. Dla wywotan w kontekscie rachunku klienta korporacyjnego musi
zostac przekazany znacznik ,,isCompanyContext” o wartosci ,,true” w ciele wysytanego zadania,
zgodnie ze specyfikacjg techniczna.

f) Dodatkowymi parametrami, ktére pozwolg na zawezenie zakresu biznesowego informacji,
zwracanych poprzez interfejs XS2A, sa:

e psuldentifierType —typ identyfikatora PSU (dostgpny zakres identyfikatorow moze by¢
rézny dla kazdego ASPSP i musi by¢ przez niego zdefiniowany, w formie stownika
wartosci, w szczegdlowej specyfikacji interfejsu XS2A). Wartos¢ tego parametru stuzy
do wskazania na podstawie jakiej informacji zostanie zidentyfikowany PSU, ktory
bedzie podlegat uwierzytelnieniu. Parametr nie jest wymagany.

e psuldentifierValue — warto$¢ identyfikatora PSU. Parametr jest wymagany tylko w
przypadku przekazania niepustej wartos$ci parametru psuldentifierType.

e psuContextldentifierType — Typ identyfikatora kontekstu w jakim wystepuje PSU.
(dostepny zakres identyfikatoréw moze byc rézny dla kazdego ASPSP i musi by¢ przez
niego zdefiniowany, w formie stownika wartosci, w szczegdtowej specyfikacji
interfejsu XS2A). Parametr jest wymagany warunkowo - w przypadku wysyfania
zadania dla takiego PSU, ktéry moze wystepowaé w wiecej niz jednym kontekscie w
wybranym ASPSP.,

e psuContextldentifierValue —warto$¢ identyfikatora kontekstu w jakim wystepuje PSU.
Parametr jest wymagany warunkowo - w przypadku przekazania niepustej wartosci
parametru psuContextldentifierType Wymienione parametry stuzg do wskazania
bardziej szczegdétowego kontekstu wywotania metod interfejsu XS2A. Parametry
powinny zosta¢ uzyte np. w przypadku takiego PSU, ktdry jednoczesnie jest
petnomocnikiem do rachunkéw wielu klientéw w danym ASPSP.

243 Mechanizmy uwierzytelniania PSU

Standard PolishAPl dopuszcza ponizsze mechanizmy uwierzytelnienia PSU. Wybdér mechanizméw
pozostaje wytgcznie w gestii ASPSP. Wybér ten powinien by¢ zgodny z obowigzujgcymi regulacjami.

243.1 Mechanizm uwierzytelniania po stronie ASPSP

Standard PolishAPl dopuszcza wykorzystanie mechanizmu uwierzytelniania po stronie ASPSP,
zaktadajgcego przekierowanie na strone internetowg ASPSP podczas realizowania ustug AlS, PIS i CAF,
co oznacza, ze dane uwierzytelniajgce i autoryzacyjne PSU podawane sg wytacznie na stronie
internetowej ASPSP. Uwierzytelnienie PSU przeprowadzane jest w interfejsie ASPSP.

2.4.3.2 Mechanizm uwierzytelniania w zewnetrznym narzedziu autoryzacyjnym
(decoupled)

Standard PolishAPI dopuszcza wykorzystanie mechanizmu uwierzytelniania w zewnetrznym narzedziu
autoryzacyjnym podczas realizowania ustug AIS i PIS. Mechanizm uwierzytelniania w zewnetrznym
narzedziu autoryzacyjnym zostat wysokopoziomowo przedstawiony na ponizszym diagramie.
Szczegdty dotyczace jego wykorzystania zostaty opisane w rozdziale 7.3.

@ Ten utwdr, opublikowany przez Zwigzek Bankdw Polskich, jest dostepny na licencji Creative Commons Uznanie autorstwa 3.0 Polska.
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llustracja 3: Uwierzytelnianie w zewnetrznym narzedziu autoryzacyjnym

Przyjeto nastepujgce zatozenia:

ASPSP wspoétpracuje z dostawcyg zewnetrznego narzedzia autoryzacyjnego (dalej zwanego
EAT).

PSU posiada konto w EAT oraz poczynit niezbedne kroki konieczne do korzystania z funkcji
generatora kodu.

ASPSP przygotowuje komunikat zawierajgcy podstawowe informacje o transakcji wyswietlane
w EAT przed jej potwierdzeniem.

243.2.1 Pozyskanie kodu z EAT:

001 / PSU w celu pozyskania kodu EAT loguje sie do dedykowanego narzedzia zgodnego z PSD2
i z wymogami bezpieczeristwa ASPSP.

002 / EAT obstuguje logowanie PSU oraz generuje kod EAT.

003 / EAT wyswietla kod PSU.

004 / PSU pozyskuje wygenerowany kod EAT.

2.4.3.2.2 Uwierzytelnianie PSU z wykorzystaniem EAT:

Ot

101 / PSU wprowadza kod EAT na formularzu dyspozycji u TPP.

102 / TPP przekazuje zgdanie nawigzania sesji z XS2A i przekazania kodu EAT do ASPSP.

103 / ASPSP dokonuje weryfikacji TPP, m.in. nastepuje weryfikacja certyfikatu TPP.

104 / ASPSP inicjuje weryfikacje kodu EAT oraz przekazuje informacje dot. wymagalnosci
stosowania przez EAT 2 faktora oraz podstawowe informacje na temat transakgcji.

105 / EAT przeprowadza weryfikacje kodu.

106 / EAT wyswietla uzytkownikowi informacje o dokonywanej transakcji (uzgodnione
szczegoty) — opcjonalnie uzytkownik okresla w tym kroku rachunek zrodtowy (PIS) lub
rachunek/rachunki objete zgoda (AlIS) jesli nie zostato to zdefiniowane przez TPP w wywotaniu
API.

107 / EAT przeprowadza uwierzytelnienie — 2 faktor stosowany jest wg. zlecenia od ASPSP.
108 / EAT przekazuje do ASPSP informacje o poprawnie zweryfikowanym kodzie EAT.

Ten utwdr, opublikowany przez Zwigzek Bankdw Polskich, jest dostepny na licencji Creative Commons Uznanie autorstwa 3.0 Polska.
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e 109 / ASPSP przekazuje authorization code oraz wynik przeprowadzonego uwierzytelnienia
PSU do TPP.

e 110/ TPP nawigzuje sesje z XS2A z wykorzystaniem authorization code.

e 111/ ASPSP ustanawia sesje i przekazuje access token do TPP.

e 112/ TPP wywotuje ustuge interfejsu XS2A z uzyciem access tokena.

2433 Inne mechanizmy uwierzytelniajgce

W standardzie mogg zostacé opisane inne, spetniajgce wymogi regulacyjne oraz uzgodnione w ramach
prac grupy projektowej mechanizmy uwierzytelniania. Publikowane bedg w kolejnych wersjach
niniejszego dokumentu.

24.4 Zarzgdzanie zgodami PSU na wykonywanie ustug przez TPP

Zgodnie z PSD2, TPP moze wykonywac ustugi na rzecz PSU jedynie za jego zgodg i w zakresie objetym
t3 zgoda. Standard PolishAPI definiuje ramy udzielania oraz odwotywania zgdd przez PSU.

24.4.1 Proces udzielenia zgody PSU na wykonanie ustugi PIS

Zaktada sie, ze realizacja procesu inicjacji ptatnosci (z datg biezgca, przyszta, ptatnosci cyklicznych oraz
ptatnosci wielokrotnych, zgodnie z opisem w rozdziale 3.1.1) za kazdym razem jest zwigzana z
udzieleniem na to zgody przez PSU w ramach interfejsu TPP. Procesy udzielania zgody, inicjacji
ptatnosci oraz pobrania statusu ptatnosci w obligatoryjnych wariantach zakfadajgcych reczne
wprowadzenie numeru rachunku po stronie TPP oraz wybdr rachunku po stronie ASPSP, a takze
odwotywania ptatnosci zostaty przedstawione na diagramach oraz w opisach w rozdziale 4.

24.4.2 Proces udzielenia zgody PSU na wykonanie ustugi AIS

W ponizszym rozdziale termin zgoda odnosi sie wyfacznie do Swiadczenia ustug AlS i oznacza wyrazenie
zgody na ustuge, bez wskazywania konkretnych rachunkéw (w przypadku opcji ze wskazaniem
rachunku po stronie ASPSP lub z pobraniem listy rachunkéw) lub z ich wskazaniem (w przypadku opcji
z recznym wprowadzeniem numeru rachunku). Proces ten zawsze faczy sie z silnym uwierzytelnianiem
klienta (SCA).

Okreslenie parametréw dostepu (w przypadku opcji ze wskazaniem rachunku po stronie ASPSP lub z
pobraniem listy rachunkéw) oznacza kazdg operacje na konkretnych rachunkach w ramach zgody na
Swiadczenie ustug AlS, w tym:

e wskazanie konkretnego rachunku

e zmiane parametréw dla konkretnego rachunku (np. daty dostepu)
e cofniecie wskazania konkretnego rachunku lub

e cofniecie zgody

Operacje te nie wymagajg silnego uwierzytelnienia klienta (SCA).

Standard dopuszcza trzy procesy udzielania zgody na ustuge AIS (w opcjach uwzgledniajgcych
uwierzytelnianie po stronie ASPSP oraz w zewnetrznym narzedziu autoryzacyjnym):
e zrecznym wprowadzeniem numeru rachunku (rachunkéw)
e z wyborem numeru rachunku (rachunkéw) po stronie ASPSP (wyfacznie w opcji
uwierzytelniania po stronie ASPSP)
e z pobraniem listy rachunkéw. Ten proces jest procesem opcjonalnym i jego implementacja
zalezy od decyzji ASPSP.

@ Ten utwdr, opublikowany przez Zwigzek Bankdw Polskich, jest dostepny na licencji Creative Commons Uznanie autorstwa 3.0 Polska.
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Procesy udzielania zgody oraz pobrania informacji o rachunku, w opisanych powyzej wariantach,
zostaty przedstawione na diagramach oraz w opisach w rozdziale 4.

2443 Proces udzielenia zgody PSU na wykonanie ustugi CAF

Proces udzielania zgody przez PSU dla ASPSP na wykonanie ustugi CAF zostanie opracowany w kolejnej
wersji dokumentu. Na potrzeby aktualnej wersji przyjmuje sie, ze zapytanie w ramach ustugi CAF jest
wykonywane wytgcznie w sytuacji uprzednio udzielonej zgody. Proces zapytania o dostepnosc Srodkéw
zostat przedstawiony na diagramie oraz w opisie w rozdziale 4.

245 Zastosowanie mechanizmu silnego uwierzytelnienia (SCA)

ASPSP korzystajg z dowolnego wybranego przez siebie systemu silnego uwierzytelnienia PSU (Strong
Customer Authentication — SCA), a standard PolishAPI nie definiuje ani nie rekomenduje zadnego ze
sposobdéw przeprowadzania tej procedury. Ponadto, decyzja o zwolnieniu danej transakcji z obowigzku
realizacji procedury SCA pozostaje w wytgcznej gestii ASPSP.

2.4.6 Realizacja ustug w zakresie Zgodnosci

Kazde ASPSP jest zobowigzane do udostepniania ustug w zakresie ustug Zgodnosci na mocy PSD2 oraz
powigzanych aktéw prawnych. ASPSP udostepnia rachunki zgodne z definicjg zawartg w rozdziale 3.2.1
oraz niezaleznie podejmuje decyzje o zakresie udostepnianych online danych dot. rachunkéw
ptatniczych dostepnych w ramach tej ustugi. Realizacja ustug w zakresie Zgodnosci nie bedzie
wymagata relacji umownej pomiedzy ASPSP a TPP.

2.4.7 Realizacja ustug w zakresie Premium

Kazde ASPSP podejmuje decyzje o udostepnianiu ustug w zakresie Premium oraz, w przypadku decyzji
o rozpoczeciu ich oferowania, ksztattuje ich zakres niezaleznie. Realizacja ustug w zakresie Premium
bedzie wymagata relacji umownej pomiedzy ASPSP a TPP.

2.5 Rozwadj standardu PolishAPI

W chwili obecnej standard PolishAPI definiuje zakres Zgodnosci dla ustug AlS, PIS i CAF. Zaktada sie
staty rozwdj standardu w odpowiedzi na zmiany regulacyjne, technologiczne i biznesowe na rynku
polskim oraz europejskim. Zmiany beda publikowane jako kolejne wersje specyfikacji standardu
PolishAPI.

@ Ten utwdr, opublikowany przez Zwigzek Bankdw Polskich, jest dostepny na licencji Creative Commons Uznanie autorstwa 3.0 Polska.
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3 Definicja biznesowa ustug z zakresu Zgodnosci

3.1 Definicja biznesowa zakresu Zgodnosci dla ustugi PIS

Ustuga inicjowania transakcji ptatniczej w zakresie Zgodnosci polega na udostepnieniu przez ASPSP
mozliwosci zainicjowania ptatnosci z rachunku ptatniczego przez PSU za posrednictwem TPP,
wystepujacego w roli PISP, po uprzednim pozyskaniu odpowiednich zgéd od PSU.

3.1.1 Rodzaje transakcji w zakresie Zgodnosci

W ramach ustugi PIS w zakresie Zgodnosci ASPSP bedzie umozliwiato PSU, za posrednictwem TPP (PISP)
inicjacje ptatnosci spetniajgcych tagcznie ponizsze warunki:
a) Jest to przelew bankowy
b) Jest to przelew pojedynczy, przelew cykliczny (seria przelewdw), rozumiany jako definicja
takiego przelewu lub wielokrotny (paczka przelewéw), przy czym paczka przelewdéw moze by¢
utworzona wytgcznie z przelewéw tego samego rodzaju z jednego numeru rachunku (np.
wytacznie z przelewéw krajowych lub wytgcznie z przelewdw EEA)
c) Jestto przelew z datg biezgcg lub datg przysztg
d) Jezelijestto przelew krajowy, to rozliczany jest w jednym z ponizszych systemoéw (w zaleznosci,
ktory z systemdw jest wspierany przez ASPSP):
a. Elixir,
b. Express Elixir,
c. SORBNET2,

d. Blue Cash.
e) Jezelijest to przelew zagraniczny, to rozliczany jest w jednym z ponizszych systemow:
a. SWIFT
b. SEPA
c. TARGET

f) Jest dostepny w ramach interfejsu online danego ASPSP

g) PSU wypetni wszystkie dane wymagane do ztozenia zlecenia wykonania przelewu (ASPSP nie
zapewnia wsparcia w postaci stownikéw, list rozwijalnych ani innych kreatoréw), lub w
przypadku procesu uwzgledniajgcego wybdr rachunku po stronie ASPSP, wszystkie dane z
wyjatkiem numeru rachunku, z ktérego ptatnos$¢ zostanie zainicjowana

Przelew wielokrotny (paczka przelewéw) moze by¢ realizowana na dwa sposoby:

a) PSU definiuje n przelewdw po stronie interfejsu TPP, a nastepnie przechodzi przez procedure
silnego uwierzytelniania, potwierdzajgc wszystkie zdefiniowane ptatnosci jednoczesnie,

b) PSU dokonuje uploadu ustrukturyzowanego pliku, w ktédrym bedzie umieszczona dowolna
struktura, obstugiwana przez ASPSP. Przekazanie takiego pliku wigze sie z procedurg silnego
uwierzytelniania (opis biznesowy oraz metoda API dla tego wariantu procesu zostanie dodana
w kolejnej wersji specyfikacji).

Mozliwe jest réwniez zainicjowanie ptatnosci podzielonej, tj. ptatnosci, w ktérej kwota ptatnosci
przekazywana jest na dwa rachunki odbiorcy (rachunek biezgcy oraz rachunek VAT).

Dane, ktore przekazuje TPP w zleceniu przelewu nie powinny by¢ modyfikowane przez PSU w domenie
ASPSP. Kazde ASPSP jest zobowigzane do udostepniania ustug w zakresie ustug Zgodnosci na mocy
PSD2 oraz powigzanych aktdw prawnych. ASPSP niezaleznie podejmuje decyzje o zakresie
udostepnianych online ustug i danych dotyczacych rachunkdéw ptfatniczych dostepnych w ramach tej
ustugi, takze w oparciu o dostepnos¢ poszczegdlnych ustug w ramach bankowosci online danego
ASPSP. Realizacja ustug w zakresie Zgodnosci nie bedzie wymagata relacji umownej pomiedzy ASPSP a
TPP.
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3.1.2 Odwotywanie transakcji

Odwotaniu podlegaja:
a) ptatnosci pojedyncze z datg przysztg ze statusem ,zaplanowane”,
b) ptatnosci cykliczne (definicja ptatnosci),
c) pojedyncze ptatnosci z datg przysztg, definiowane w ramach ptatnosci wielokrotnej (paczki
przelewdw), ze statusem ,zaplanowane”.

O ile ASPSP oferuje taka funkcjonalno$é, mozliwe jest takze odwotanie ptatnosci wielokrotnej (paczki
przelewdéw) jako catosci, z zastrzezeniem, ze jezeli w momencie odwotania w sktad paczki wchodza
przelewy juz wykonane, to odwotanie nie ma na nie wptywu i odwotanie skutkuje niewykonaniem
wytacznie ptatnosci z datg przyszta.

3.1.3 Informacja o statusie transakcji

W ramach wymiany komunikatéow w ustudze PIS w zakresie Zgodnosci, ASPSP powiadomi TPP
niezwtocznie o przyjeciu badz odrzuceniu zlecenia. Dodatkowo TPP bedzie miat mozliwos$¢ pobrania
informacji na temat statusu ptatnosci przy uzyciu metody getPayment z opcjonalng mozliwoscig
zapytania o status wielu ptatnosci (getMultiplePayments), o ile ASPSP bedzie oferowat taka
funkcjonalnos¢é. ASPSP bedzie miat opcjonalng mozliwo$¢ przekazania do TPP (asynchronicznie)
informacji o statusie ptatnosci przy wykorzystaniu metody
/{wersja}/accounts/{wersja}/paymentCallBack oraz o statusie definicji ptatnosci cyklicznej
/{wersja}/accounts/{wersja}/recurringPaymentCallBack.

Zdefiniowane sg nastepujgce statusy:
a) Przyjete do realizacji (submitted)
b) Zaplanowane (scheduled)
c) Odwotane (cancelled)
d) Oczekujace (pending)
e) Odrzucone (rejected)
f) Zaksiegowane (done)

Przyjete dg realizacji Przyjete dg realizacji Przyjete d realizacji Przyiete do realizacji
Subnjitted Subrm)itted Submjitted Submyitted

Oczekujgce
Pending

Zaplanowane
Scheduled

° o °

Odrzuccne Zaksiegowane Odrzucone Zaksiegowane Odwolane COdrzuccne Zaksiegowane
Rejected Done Rejected Done Cancelled Rejected Done
llustracja 4: Diagram statusow ptatnosci

Ptatnosci wielokrotne (paczki przelewodw) przyjmujg nastepujace statusy:
a) W realizacji (inProgress) — zawiera przynajmniej jedng transakcje z datg przysztg;
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b) czesciowo zrealizowana (partiallyDone) — zawiera przynajmniej jedng transakcje o statusie
done;

c) odwotana (cancelled);

d) zrealizowana (done) — wszystkie transakcje wchodzac w sktad bundle majg status done

Definicja ptatnosci cyklicznej przyjmuje nastepujace statusy:

a) Definicja ptatnosci cyklicznej (zlecenia statego) zostata wystana prawidtowo i przyjeta po
stronie ASPSP (submitted)

b) Ptatnos¢ cykliczna (zlecenie state) jest prawidtowo zdefiniowana i realizowana zgodnie z
harmonogramem (data koricowa w przysztosci lub bezterminowo) (in progres)

c) Definicja ptatnosci cyklicznej (zlecenia statego) zostata usunieta i nie jest realizowana
(cancelled)

d) Definicja ptatnosci cyklicznej (zlecenia statego) miata date koricowa, ktéra juz mineta i nie jest
juz realizowana (closed).

3.14 Definicja rachunku ptatniczego

Ustuga ta realizowana jest wytgcznie dla rachunkdw ptatniczych, do ktérych dany PSU posiada dostep
on-line. Rachunek taki musi spetniac fgcznie ponizsze warunki:
a) Jest to rachunek prowadzony dla jednego lub wiekszej liczby uzytkownikéw stuzgcy do
wykonywania transakcji ptatniczych (zgodnie z definicjg UUP),
b) PSU posiada dostep do rachunku on-line.

3.15 Lista pdl wymaganych przez ASPSP w zakresie Zgodnosci

Do poprawnego zainicjowania transakcji ptatniczej w ramach ustugi PIS w zakresie Zgodnosci, ASPSP
moze zazada¢ od PSU, za posrednictwem TPP (PISP), aby ponizsze pola zostaty wypetnione danymi
dotyczacymi zlecenia transakcji. Kazde ASPSP moze oczekiwac od PSU przekazania za posrednictwem
TPP innego zestawu danych.

W odniesieniu do przelewdéw zagranicznych uzycie niektérych pdl bedzie opcjonalne, uzaleznione od
funkcjonalnosci obstugiwanej przez dane ASPSP. ASPSP bedzie realizowat ptatnosci pod warunkiem
odpowiedniej inicjacji tej pfatnosci przez TPP tzn. przekazaniu odpowiednich pdl z wtasciwg
zawartoscia.

Pola obowigzkowe, definiujgce TPP:
a) Nazwa TPP

3.15.1 Przelew krajowy

NAZWA POLA WYMAGALNOSC | KOMENTARZE

Adres odbiorcy przelewu Nie
D - p_

Data wykonania przelewu Nie .Ia d?ty wykor.1a.n|a prze.lewu w przysztosci, tryb
pilnosci odnosi sie do tej daty

Kwota przelewu Tak
Nazwa nadawcy uzupetniana przez ASPSP, aby

. unikng¢ sytuacji, gdzie w zleceniu przelewu

Nazwa nadawcy przelewu Nie wychodzgcym z ASPSP podane sg dane nadawcy
inne niz wtasciciela obcigzanego rachunku.

Nazwa odbiorcy przelewu Tak
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Podane przez TPP lub wybrane przez PSU po
Numer rachunku nadawcy przelewu Tak orzekierowaniu do ASPSP,
Numer rachunku odbiorcy przelewu Tak
Pole opisujgce przelew Tak
Tryb pilnosci Tak ExpressDO, StandardD1
W przypadku przelewu krajowego Elixir,
Typ przelewu (system) Tak ExpressElixir, Sorbnet, BlueCash, Internal
Waluta Nie W przypadku, gdy pole jest puste, ASPSP wykona
przelew w walucie rachunku.
Pole typu bool, dzieki ktoremu klient bedzie
mogt explicite wyrazi¢ zyczenie, ze chce zatozy¢
Blokada Nie blqkade (w przypadku np’. zlecenia przelgwu w
dniu  wolnym). Domyslne zachowanie w
przypadku nieprzekazania parametru definiuje
ASPSP.
Identyfikator transakcji nadany przez
Tak
TPP
W jakim trybie przelew zostanie zrealizowany.
Zgodnie z mozliwosciami  opisanymi w
Tryb realizacji przelewu Tak nastepujgcym stowniku:
- Natychmiastowo
- Z datg przysztg
Czy ptatnosc¢ z uzyciem mechanizmu . Wa'rto.éé okres’laja(':a 2y pr.zelew Jest inicjow:amy
. Nie z uzyciem mechanizmu Split Payment. Domysina
Split Payment L
wartos¢ to false
Numer faktury, ktore dotyczy przelew.
Numer faktury Warunkowo Wymagany gdy wykorzystywany jest mechanizm
Split Payment.
Identyfikator odbiorcy przelewu Warunkowo Na przyktad n.umer NlP'. Wymggany gdy
wykorzystywany jest mechanizm Split Payment.
Kwota podatku VAT Warunkowo Wy.magany gdy wykorzystywany jest mechanizm
Split Payment.
Opis dodatkowy Nie
3.1.5.2 Przelew krajowy do Organu Podatkowego/Izby Celnej w Polsce
NAZWA POLA WYMAGALNOSC | KOMENTARZE
Adres odbiorcy przelewu Tak
Dane urzedu
Data wykonania przelewu Nie Dla d?ty ’w.ykonan.la. przelewu W przysztosci,
tryb pilnosci odnosi sie do tej daty
Identyfikator ptatnika Tak
Stownik:
Typ identyfikatora ptatnika Tak N - NIP, P - PESEL, R - REGON, 1 — Numer
Dowodu osobistego, 2 — Numer paszportu, 3 -
Inny
Identyfikator zobowigzania Nie
Kwota przelewu Tak
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Nazwa nadawcy uzupetniana przez ASPSP, aby
unikna¢ sytuacji, gdzie w zleceniu przelewu

Nazwa ptatnika Nie wychodzagcym z ASPSP podane s3 dane
nadawcy inne niz wtasciciela obcigzanego
rachunku.

Numer okresu Tak
Podane przez TPP lub wybrane przez PSU po

Numer rachunku nadawcy przelewu Tak orzekierowaniu do ASPSP.

Numer rachunku odbiorcy przelewu Tak

Symbol formularza Tak

Typ okresu Tak

Tryb pilnosci Tak ExpressDO, StandardD1

Typ przelewu (system) Tak Standard (Elixir), ekspres (ExpressElixir)

Waluta Tak
Pole typu bool, dzieki ktéremu klient bedzie
mogt explicite wyrazi¢ zyczenie, ze chce zatozy¢

Blokada Nie blqkade (w przypadku n[:f. zlecenia przele'wu w
dniu wolnym). Domyslne zachowanie w
przypadku nieprzekazania parametru definiuje
ASPSP.

Identyfikator transakcji nadany przez

Tak

TPP
W jakim trybie przelew zostanie zrealizowany.
Zgodnie z mozliwosciami opisanymi w

Tryb realizacji przelewu Tak nastepujgcym stowniku:

- Natychmiastowo
- Z datq przysztg

3.1.5.3 Przelew zagraniczny EEA
NAZWA POLA WYMAGALNOSC | KOMENTARZE
Adres odbiorcy przelewu Nie
Data wykonania przelewu Nie Dla d?ty Iw.ykonan.la. przeleyvu W przysztosci,
tryb pilnosci odnosi sie do tej daty
Kwota przelewu Tak
Nazwa nadawcy uzupetniana przez ASPSP, aby
unikna¢ sytuacji, gdzie w zleceniu przelewu
Nazwa nadawcy przelewu Nie wychodzagcym z ASPSP podane s3 dane
nadawcy inne niz wtasciciela obcigzanego
rachunku.
Nazwa odbiorcy przelewu Tak
Numer rachunku nadawcy przelewu Tak E(:z(jeak?:r:JvzaerwziJzz LuskI))SvI;/?lbrane przez PSU po
Numer rachunku odbiorcy przelewu Tak
Kod kraju odbiorcy przelewu Tak Zgodny z normg ISO 3166-1 alfa-3
Pole opisujgce przelew Tak
Tryb pilnosci Tak Standard, express
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Typ przelewu (system) Nie SEPA, Instant SEPA, Target
Waluta Nie Wartosc¢ stata - EUR
Pole typu bool, dzieki ktéremu klient bedzie
mogt explicite wyrazi¢ zyczenie, ze chce zatozy¢
Blokada Nie blqkade (w przypadku an‘ zlecenia przelgwu w
dniu  wolnym). Domyslne zachowanie w
przypadku nieprzekazania parametru definiuje
ASPSP.
Identyfikator transakcji nadany przez
Tak
TPP
W jakim trybie przelew zostanie zrealizowany.
Zgodnie z mozliwosciami opisanymi w
Tryb realizacji przelewu Tak nastepujgcym stowniku:

- Natychmiastowo
- Z datg przyszfa

3.1.5.4 Przelew zagraniczny inny niz EEA
NAZWA POLA WYMAGALNOSC | KOMENTARZE
Dla daty wykonania przelewu w przysztosci,
Data wykonania przelewu Nie tryb pilnosci (realizacji przelewu) odnosi sie do
tej daty
Podane przez TPP lub wybrane przez PSU po
Numer rachunku nadawcy przelewu Tak orzekierowaniu do ASPSP.
Numer rachunku odbiorcy przelewu Tak
Nazwa nadawcy uzupetniana przez ASPSP, aby
unikna¢ sytuacji, gdzie w zleceniu przelewu
Nazwa nadawcy przelewu Nie wychodzagcym z ASPSP podane s3 dane
nadawcy inne niz wtasciciela obcigzanego
rachunku.
Nazwa odbiorcy przelewu Tak
Adres odbiorcy przelewu Nie
Kod kraju odbiorcy przelewu Tak Zgodny z normg ISO 3166-1 alfa-3
Pole opisujgce przelew Tak
Kwota przelewu Tak
Waluta Tak
Numer BIC/SWIFT Banku odbiorcy Nie
Kraj Banku odbiorcy Nie Pola warunkowe — wymagalnoé¢ zalezna od
Nazwa Banku odbiorcy Nie docelowej specyfikacji Banku
Adres Banku odbiorcy Nie implementujgcego standard PolishAPI
Kod banku odbiorcy Nie
Klauzula kosztowa Nie
Tryb pilnosci Tak Standard, urgent, express
Typ przelewu (system) Nie SWIFT
Pole typu bool, dzieki ktéremu klient bedzie
Blokada Nie mogt explicite wyrazi¢ zyczenie, ze chce zatozyé

blokade (w przypadku np. zlecenia przelewu w

Ot
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dniu wolnym). Domyslne zachowanie w
przypadku nieprzekazania parametru definiuje
ASPSP.

Identyfikator transakcji nadany przez

TPP Tak
W jakim trybie przelew zostanie zrealizowany.
Zgodnie z mozliwosciami opisanymi w
Tryb realizacji przelewu Tak nastepujacym stowniku:

- Natychmiastowo
- Z datq przysztg

ASPSP moze, dla autoryzacji przelewdw, ktdrych konieczne parametry nie zostaty przewidziane w
powyzszej tabeli, zdefiniowac i udokumentowac zestaw takich dodatkowych parametréw. Parametry
te powinny by¢ opcjonalne (i ewentualnie mie¢ podang wartos¢ domysing) dla wszystkich przelewdw,
ktorych realizacja jest mozliwa bez ich podania (tj. dla krajéw ktdrych rachunki mogg by¢ poprawnie
zaadresowane z uzyciem pol z powyzszej tabeli). Interpretacja parametrow dodatkowych nie moze
prowadzi¢ do sprzecznosci z opublikowanym znaczeniem parametréw ujetych w standardzie.

3.1.5.5

Ptatnosc cykliczna (zlecenie state)

Kazdy z typow ptatnosci moze zosta¢ zdefiniowany jako ptatnosé cykliczna (zlecenie state), przy
zatozeniu, ze jest realizowany na rzecz tego samego beneficjenta i w tej samej kwocie. W takim
przypadku, oprdécz danych zdefiniowanych w powyzszych rozdziatach, niezbedne bedzie podanie

nastepujgcych danych:

NAZWA POLA WYMAGALNOSC KOMENTARZE
Start date (Data wykonania pierwszej Tak Data wykonania pierwszej ptatnosci w
ptatnosci) definiowanym cyklu
kresla jak ¢ wyk |
Frequency (Czestotliwosc) Tak 0 rgs a jak czesto ma by¢ wykonywany przelew
cykliczny.
periodType Tak Typ jednostki okresu czasu
periodValue Tak Wartosc¢ jednostki okresu czasu
End date (Ostatnia mozliwa data Nie Okredla ostatnig mozliwg date, kiedy przelew
przelewu) cykliczny moze zosta¢ wykonany.
Okresla zachowanie w przypadku, gdy data
Realizacja w dzien wolny Tak zlecenia przypada na dzien wolny, mozliwe

wartosci to ,,przed” i ,po” dniu wolnym.

3.1.5.6 Odwotanie zainicjowanej ptatnosci
NAZWA POLA WYMAGALNOSC | KOMENTARZE
Identyfikator ptatnosci Warunkowo Wymaga.ny dla zgdania odwotania pojedynczej
ptatnosci
Identyfikator paczki przelewdow Warunkowo Wymagany dla z3dania odwotania paczki

przelewow

Ot
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3.1.5.7 Odwotanie definicji ptatnosci cyklicznej

NAZWA POLA WYMAGALNOSC | KOMENTARZE
Identyfikator ptatnoéci cykliczne; Tak !Adsepnstgﬂkator ptatnosci cyklicznej nadany przez

3.1.6 Diagramy zapytania w ramach ustugi PIS w zakresie Zgodnosci

Diagramy zostaty przedstawione w Przypadku Uzycia #1 w rozdziale 4.

3.1.7 Autoryzacja transakcji ptatniczej zainicjowanej za pomocg ustugi PIS

ASPSP zapewnia mozliwos¢ autoryzacji transakcji ptatniczej zleconej przez PSU za pomoca ustugi
inicjowania transakcji ptatniczej w rozumieniu ustawy o ustugach ptatniczych (UUP), bez wzgledu na
metode autoryzacji oraz jej ztozonos$¢. Wybdr metody autoryzacji jest po stronie ASPSP.

3.2 Definicja biznesowa zakresu Zgodnosci dla ustugi AIS

Ustuga dostepu do informacji o rachunku w zakresie Zgodnosci polega na udostepnieniu przez ASPSP
danych dotyczgcych historii transakcji oraz wybranych informacji dotyczacych rachunku ptatniczego,
do ktérego PSU posiada aktywny dostep on-line. Dostep udzielany jest dla TPP wystepujgcego jako
AISP, po uprzednim pozyskaniu odpowiednich zgdéd od PSU. Ponadto, ASPSP udostepni mechanizmy
filtrowania danych, zgodnie z kryteriami dostepnymi on-line w systemie ASPSP (czyli przez bankowos¢
elektroniczng), np.:

a) Data ksiegowania transakcji (wg wskazanej konkretnej daty ksiegowania oraz w podanym

zakresie dat)
b) Kwota transakcji
c) Obcigzenia i uznania na rachunku ptatniczym

3.2.1 Definicja rachunku ptatniczego

Ustuga ta realizowana jest wytgcznie dla rachunkdéw ptatniczych, do ktérych dany PSU posiada dostep
on-line. Rachunek taki musi spetnia¢ tacznie ponizsze warunki:
c) Jest to rachunek prowadzony dla jednego lub wiekszej liczby uzytkownikéw stuzacy do
wykonywania transakcji ptatniczych (zgodnie z definicjg UUP),
d) PSU posiada dostep do rachunku on-line.

3.2.2 Czestotliwosc¢ zapytan w zakresie Zgodnosci

W ramach ustugi AIS w zakresie Zgodnosci, TPP (AISP) moze zazgdaé¢ od ASPSP przestania historii
rachunku ptatniczego oraz wybranych informacji o rachunku ptatniczym:
a) Do 4 razy w ciggu 24 godzin od momentu przestania pierwszego zapytania, w przypadku, gdy
pobranie danych nie jest inicjowane na zagdanie PSU za posrednictwem TPP (AISP), ale przez
TPP (AISP) na mocy zgdd wyrazonych uprzednio przez PSU;
b) Kazdorazowo, w przypadku, gdy zadanie jest bezposrednio inicjowane przez PSU za
posrednictwem TPP (AISP).

Jezeli zapytanie, ktére nie jest inicjowane na zadanie PSU, zawiera w sobie stronicowane wyniki,
powinno by¢ traktowane jako pojedyncze zapytanie. Funkcjonalnos$¢ zliczania zapytan w zadanym
przedziale czasu pozostaje w gestii ASPSP na poziomie implementacji, przy czym musi zostac
uwzgledniona logika biznesowa zapytania, ktére moze by¢ realizowane przez wywotanie kilku metod
interfejsu (np. zapytanie o historie transakcji na rachunku wigze sie z wywotaniem metod:
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getTransactionsDone, getTransactionsPending, getTransactionsScheduled, getTransactionsCancelled,
getHolds oraz getTransactionDetail — wywotanie wszystkich wymienionych metod interfejsu powinno
by¢ potraktowane jako pojedyncze zapytanie.

Wieksza czestotliwos¢ zapytan w przypadku, gdy pobranie danych nie jest inicjowane na zgdanie PSU
za posrednictwem TPP (AISP), ale przez TPP (AISP) na mocy zgdd wyrazonych uprzednio przez PSU,
moze by¢ realizowana w ustudze AIS wytacznie w zakresie Premium i jest przedmiotem odrebnych
ustalen bilateralnych pomiedzy ASPSP i TPP (AISP).

3.2.3 Zakres informacji dot. historii rachunku ptatniczego w zakresie Zgodnosci

W zakresie Zgodnosci ustugi AIS jest udostepnienie petnej dostepnej on-line historii rachunku w
zakresie transakcji zaksiegowanych, oczekujgcych i odrzuconych na danym rachunku ptatniczym, wraz
z mechanizmami filtrowania danych (w tym zakres dat dla historii transakcji) dla PSU, oraz blokad,
ktore sg widoczne dla PSU w kanale on-line ASPSP. Przy czym transakcja oczekujgca (pending) oznacza
transakcje niezaksiegowang, niemodyfikowalng, wptywajgcg na dostepne $rodki (saldo dostepne),
operacja zaplanowana (scheduled) oznacza ptatnos¢ zlecong z datg przysztg. Zgodnie z regulacjami,
udostepnienie historii rachunku wigze sie z procesem SCA zawsze (niezaleznie od zastosowanych
wytaczen od obowigzku stosowania SCA), gdy klient uzyskuje dostep do rachunku online po raz
pierwszy oraz gdy zapytanie dotyczy historii dtuzszej niz 90 dni. SCA mozna nie stosowad, jezeli
zapytanie dotyczy historii transakcji ptatniczych przeprowadzonych w ciggu ostatnich 90 dni, pod
warunkiem, ze nie mineto wiecej niz 90 dni, odkad ostatni raz uzyskano dostep do historii obejmujgcej
do 90 dni i zastosowano SCA. Ponowne silne uwierzytelnienie PSU po uptywie 90-dniowego okresu od
ostatniego silnego uwierzytelnienia, jezeli zakres ustugi nie ulega zadnym zmianom, jest
przeprowadzane przy uzyciu identyfikatora zgody (consentld), bez koniecznosci ponownego
przekazywania parametréw dostepu do rachunku, zdefiniowanych wczesniej przez PSU. TPP moze
zainicjowac taki proces przed uptywem 90-dniowego okresu, przedtuzajgc tym samym okres, przez
ktory PSU bedzie miat dostep do danych bez koniecznosci silnego uwierzytelnienia.

3.24 Lista pdl udostepnianych przez ASPSP w zakresie Zgodnosci

W ramach odpowiedzi na przestane przez TPP (AISP) zgdania, ASPSP przesyta odpowiedzi w zakresie
ponizszych pdl, uporzagdkowanych wedtug metod interfejsu.

/getAccount

NAZWA POLA WYMAGALNOSC | KOMENTARZ

Numer rachunku TAK

Typ rachunku NIE Wartos¢ stownikowa

Nazwa typu rachunku NIE Definiowana przez ASPSP

Rodzaj posiadacza rachunku TAK Osoba fizyczna lub osoba prawna
Nazwa konta NIE Ustawiona przez klienta

Waluta rachunku TAK

Dostepne srodki TAK

Saldo ksiegowe rachunku TAK

Numer BIC/SWIFT Banku NIE

Nazwa Banku NIE

Imie Nazwisko lub Nazwa PSU | NIE

Typ relacji PSU do rachunku Tak Wartosc¢ stownikowa

Typ petnomocnictwa PSU do Nie Wartoéé stownikowa

rachunku

Numer rachunku VAT Nie Numer, ktory jest powigzany z danym rachunkiem
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rozliczeniowym/lokacyjnym.

. Nie Lista wszystkich numeréw rachunkéw
NurT1ery rachunkow . rozliczeniowych/lokacyjnych, powigzanych z danym
rozliczeniowych/lokacyjnych rachunkiem VAT
/getTransactionsDone
NAZWA POLA WYMAGALNOSC | KOMENTARZ
Identyfikator elementu TAK Identyfikator transakcji lub blokady, nadany przez ASPSP
Kwota transakcji TAK
Waluta transakcji NIE Kod ISO waluty transakcji
Tytut transakcji TAK
Data operacji NIE
NIE Merchant Category Code dla kazdej transakcji/operacji

Kod mcc . Lo

wykonanej przy uzyciu karty
Typ transakcji NIE
Kategoria transakcji TAK uznanie/obcigzenie
Status transakgji NIE Wartosc¢ stownikowa
Dane podmiotu inicjujacego NIE w plrz.ypadku transakgcji zIecfa\nych przez osobe inng niz

wtasciciel rachunku, nazwa i adres
Numer konta nadawcy NIE
Numer wirtualny rachunku NIE W formacie IBAN
nadawcy
Numer BIC/SWIFT Banku NIE Tylko dla przelewdéw zagranicznych
nadawcy
Nazwa Banku nadawcy NIE Tylko dla przelewéw zagranicznych
Kod Banku nadawcy NIE Tylko dla przelewéw zagranicznych
Kod kraju nadawcy NIE Tylko dla przelewdéw zagranicznych
Adres Banku nadawcy NIE Tylko dla przelewéw zagranicznych
Dane nadawcy NIE Nazwa i adres
Numer konta odbiorcy NIE
Numer wirtualny rachunku NIE W formacie IBAN
odbiorcy
Numer BIC/SWIFT Banku NIE Tylko dla przelewéw zagranicznych
odbiorcy
Nazwa Banku odbiorcy NIE Tylko dla przelewdéw zagranicznych
Kod Banku odbiorcy NIE Tylko dla przelewdw zagranicznych
Kod kraju odbiorcy NIE Tylko dla przelewdéw zagranicznych
Adres Banku odbiorcy NIE Tylko dla przelewdw zagranicznych
Dane odbiorcy NIE Nazwa i adres
Data ksiegowania NIE
Saldo ksiegowe NIE Saldo ksiegowe rachunku po transakcji

/getTransactionsPending
NAZWA POLA WYMAGALNOSC | KOMENTARZ
Identyfikator elementu TAK Identyfikator transakcji lub blokady, nadany przez ASPSP
Kwota transakcji TAK
Waluta transakcji NIE Kod ISO waluty transakcji
Tytut transakgji TAK
Data operacji NIE
NIE Merchant Category Code dla kazdej transakcji/operacji

Kod mcc . Lo

wykonanej przy uzyciu karty
Typ transakcji NIE
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odbiorcy

Kategoria transakcji TAK uznanie/obcigzenie
Dane podmiotu inicjujacego NIE w plrz.ypadku transakgcji zlec?nych przez osobe inng niz
wtasciciel rachunku, nazwa i adres
Numer konta nadawcy NIE
Numer wirtualny rachunku NIE W formacie IBAN
nadawcy
Numer BIC/SWIFT Banku NIE Tylko dla przelewéw zagranicznych
nadawcy
Nazwa Banku nadawcy NIE Tylko dla przelewdw zagranicznych
Kod Banku nadawcy NIE Tylko dla przelewdw zagranicznych
Kod kraju nadawcy NIE Tylko dla przelewdw zagranicznych
Adres Banku nadawcy NIE Tylko dla przelewdw zagranicznych
Dane nadawcy NIE Nazwa i adres
Numer konta odbiorcy NIE
Numer wirtualny rachunku NIE W formacie IBAN
odbiorcy
Numer BIC/SWIFT Banku NIE Tylko dla przelewéw zagranicznych
odbiorcy
Nazwa Banku odbiorcy NIE Tylko dla przelewéw zagranicznych
Kod Banku odbiorcy NIE Tylko dla przelewéw zagranicznych
Kod kraju odbiorcy NIE Tylko dla przelewéw zagranicznych
Adres Banku odbiorcy NIE Tylko dla przelewdw zagranicznych
Dane odbiorcy NIE Nazwa i adres
/getTransactionsRejected
NAZWA POLA WYMAGALNOSC | KOMENTARZ
Identyfikator elementu TAK Identyfikator transakcji lub blokady, nadany przez ASPSP
Kwota transakcji TAK
Waluta transakgcji NIE Kod ISO waluty transakcji
Tytut transakgji TAK
Data operacji NIE
NIE Merchant Category Code dla kazdej transakcji/operacji
Kod mcc . Lo
wykonanej przy uzyciu karty
Typ transakcji NIE
Kategoria transakcji TAK uznanie/obcigzenie
Dane podmiotu inicjujacego NIE w plrz.ypadku transakgcji zIecf':mych przez osobe inng niz
wtasciciel rachunku, nazwa i adres
Numer konta nadawcy NIE
Numer wirtualny rachunku NIE W formacie IBAN
nadawcy
Numer BIC/SWIFT Banku NIE Tylko dla przelewdw zagranicznych
nadawcy
Nazwa Banku nadawcy NIE Tylko dla przelewéw zagranicznych
Kod Banku nadawcy NIE Tylko dla przelewéw zagranicznych
Kod kraju nadawcy NIE Tylko dla przelewéw zagranicznych
Adres Banku nadawcy NIE Tylko dla przelewéw zagranicznych
Dane nadawcy NIE Nazwa i adres
Numer konta odbiorcy NIE
Numer wirtualny rachunku NIE W formacie IBAN
odbiorcy
Numer BIC/SWIFT Banku NIE Tylko dla przelewdw zagranicznych
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Nazwa Banku odbiorcy NIE Tylko dla przelewdéw zagranicznych
Kod Banku odbiorcy NIE Tylko dla przelewéw zagranicznych
Kod kraju odbiorcy NIE Tylko dla przelewéw zagranicznych
Adres Banku odbiorcy NIE Tylko dla przelewdw zagranicznych
Dane odbiorcy NIE Nazwa i adres
Powdd odrzucenia NIE
Data odrzucenia NIE
/getTransactionsCancelled
NAZWA POLA WYMAGALNOSC | KOMENTARZ
Identyfikator elementu TAK Identyfikator transakcji lub blokady, nadany przez ASPSP
Kwota transakgcji TAK
Waluta transakgji NIE Kod ISO waluty transakcji
Tytut transakgji TAK
Data operacji NIE
NIE Merchant Category Code dla kazdej transakcji/operacji
Kod mcc . L
wykonanej przy uzyciu karty
Typ transakcji NIE
Kategoria transakcji TAK uznanie/obcigzenie
Status transakcji NIE Wartos¢ stownikowa
NIE w k kcji zl h i ).
Dane podmiotu inicjujacego plrz.ypad u transakgcji z ec.anyc przez osobe inng niz
wtasciciel rachunku, nazwa i adres
Numer konta nadawcy NIE
Numer wirtualny rachunku NIE W formacie IBAN
nadawcy
Numer BIC/SWIFT Banku NIE Tylko dla przelewéw zagranicznych
nadawcy
Nazwa Banku nadawcy NIE Tylko dla przelewdw zagranicznych
Kod Banku nadawcy NIE Tylko dla przelewdw zagranicznych
Kod kraju nadawcy NIE Tylko dla przelewdw zagranicznych
Adres Banku nadawcy NIE Tylko dla przelewdw zagranicznych
Dane nadawcy NIE Nazwa i adres
Numer konta odbiorcy NIE
Numer wirtualny rachunku NIE W formacie IBAN
odbiorcy
Numer BIC/SWIFT Banku NIE Tylko dla przelewdw zagranicznych
odbiorcy
Nazwa Banku odbiorcy NIE Tylko dla przelewdéw zagranicznych
Kod Banku odbiorcy NIE Tylko dla przelewdw zagranicznych
Kod kraju odbiorcy NIE Tylko dla przelewéw zagranicznych
Adres Banku odbiorcy NIE Tylko dla przelewéw zagranicznych
Dane odbiorcy NIE Nazwa i adres
/getTransactionsScheduled
NAZWA POLA WYMAGALNOSC | KOMENTARZ
Identyfikator elementu TAK Identyfikator transakcji lub blokady, nadany przez ASPSP
Kwota transakcji TAK
Waluta transakgji NIE Kod ISO waluty transakcji
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Tytut transakgji TAK
Data operacji NIE
NIE Merchant Category Code dla kazdej transakcji/operacji
Kod mcc . L
wykonanej przy uzyciu karty
Typ transakcji NIE
Kategoria transakcji TAK uznanie/obcigzenie
Status transakcji NIE Wartos¢ stownikowa
Dane podmiotu inicjujacego NIE w plrz.y|.3adku transakgcji zlec.anych przez osobe inng niz
wtasciciel rachunku, nazwa i adres
Numer konta nadawcy NIE
Numer wirtualny rachunku NIE W formacie IBAN
nadawcy
Numer BIC/SWIFT Banku NIE Tylko dla przelewdw zagranicznych
nadawcy
Nazwa Banku nadawcy NIE Tylko dla przelewéw zagranicznych
Kod Banku nadawcy NIE Tylko dla przelewéw zagranicznych
Kod kraju nadawcy NIE Tylko dla przelewéw zagranicznych
Adres Banku nadawcy NIE Tylko dla przelewdéw zagranicznych
Dane nadawcy NIE Nazwa i adres
Numer konta odbiorcy NIE
Numer wirtualny rachunku NIE W formacie IBAN
odbiorcy
Numer BIC/SWIFT Banku NIE Tylko dla przelewéw zagranicznych
odbiorcy
Nazwa Banku odbiorcy NIE Tylko dla przelewdw zagranicznych
Kod Banku odbiorcy NIE Tylko dla przelewdw zagranicznych
Kod kraju odbiorcy NIE Tylko dla przelewdéw zagranicznych
Adres Banku odbiorcy NIE Tylko dla przelewéw zagranicznych
Dane odbiorcy NIE Nazwa i adres
/getHolds
NAZWA POLA WYMAGALNOSC | KOMENTARZ
Identyfikator elementu TAK blokady, nadany przez ASPSP
Kwota blokady TAK
Waluta NIE Kod ISO waluty
Tytut transakgji TAK
Data operacji NIE
NIE Merchant Category Code dla kazdej transakcji/operacji
Kod mcc . L
wykonanej przy uzyciu karty
Typ transakcji NIE uznanie/obcigzenie
Data waznosci blokady NIE
Dane podmiotu inicjujacego NIE w plrz'y[.:)adku transakcji zIec?nych przez osobe inng niz
wtasciciel rachunku, nazwa i adres
Numer konta nadawcy NIE
Numer wirtualny rachunku NIE W formacie IBAN
nadawcy
Numer BIC/SWIFT Banku NIE Tylko dla przelewéw zagranicznych
nadawcy
Nazwa Banku nadawcy NIE Tylko dla przelewdw zagranicznych
Kod Banku nadawcy NIE Tylko dla przelewdw zagranicznych
Kod kraju nadawcy NIE Tylko dla przelewdw zagranicznych
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Adres Banku nadawcy NIE Tylko dla przelewéw zagranicznych
Dane nadawcy NIE Nazwa i adres

Numer konta odbiorcy NIE

Numer wirtualny rachunku NIE W formacie IBAN

odbiorcy

Numer BIC/SWIFT Banku NIE Tylko dla przelewdw zagranicznych
odbiorcy

Nazwa Banku odbiorcy NIE Tylko dla przelewdw zagranicznych
Kod Banku odbiorcy NIE Tylko dla przelewdw zagranicznych
Kod kraju odbiorcy NIE Tylko dla przelewéw zagranicznych
Adres Banku odbiorcy NIE Tylko dla przelewéw zagranicznych
Dane odbiorcy NIE Nazwa i adres
/getTransactionDetail

NAZWA POLA WYMAGALNOSC | KOMENTARZ

Identyfikator elementu TAK Identyfikator transakcji lub blokady, nadany przez ASPSP
Kwota transakcji TAK

Waluta transakgcji NIE Kod ISO waluty transakcji

Tytut transakgji TAK

Data operacji NIE

NIE Merchant Category Code dla kazdej transakcji/operacji
Kod mcc . L
wykonanej przy uzyciu karty

Typ transakcji NIE

Kategoria transakcji TAK uznanie/obcigzenie

Status transakcji NIE Wartosc¢ stownikowa

Dane podmiotu inicjujacego NIE w plrz.ypadku transakgji zIec.anych przez osobe inng niz

wiasciciel rachunku, nazwa i adres

Numer konta nadawcy NIE

Numer wirtualny rachunku NIE W formacie IBAN

nadawcy

Numer BIC/SWIFT Banku NIE Tylko dla przelewéw zagranicznych
nadawcy

Nazwa Banku nadawcy NIE Tylko dla przelewdw zagranicznych
Kod Banku nadawcy NIE Tylko dla przelewdw zagranicznych
Kod kraju nadawcy NIE Tylko dla przelewdéw zagranicznych
Adres Banku nadawcy Tylko dla przelewdw zagranicznych
Dane nadawcy NIE Nazwa i adres

Numer konta odbiorcy NIE

Numer wirtualny rachunku NIE W formacie IBAN

odbiorcy

Numer BIC/SWIFT Banku NIE Tylko dla przelewdw zagranicznych
odbiorcy

Nazwa Banku odbiorcy NIE Tylko dla przelewdw zagranicznych
Kod Banku odbiorcy NIE Tylko dla przelewéw zagranicznych
Kod kraju odbiorcy NIE Tylko dla przelewéw zagranicznych
Adres Banku odbiorcy NIE Tylko dla przelewéw zagranicznych
Dane odbiorcy NIE Nazwa i adres

Data ksiegowania NIE

Saldo NIE Saldo rachunku po transakcji
Identyfikator elementu TAK blokady, nadany przez ASPSP
Numer Identyfikacji NIE Podstawowy identyfikator ptatnika do ZUS bedgcy numerem
Podatkowej NIP.

Dodatkowy numer NIE Wartos¢ dodatkowego identyfikatora ptatnika do ZUS
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identyfikacyjny ptatnika

(wartos¢ odpowiednia dla wybranego typu dodatkowego
identyfikatora ptatnika z pola , Typ dodatkowego
identyfikatora ptatnika”)

mechanizmu Split Payment

Typ dodatkowego NIE Warto$¢  stownikowa  okreslajgca typ dodatkowego

identyfikatora pfatnika identyfikatora ptatnika do ZUS.

Typ wptaty NIE Tylko dla przelewu do ZUS

Numer deklaracji NIE Warto$¢ numeru deklaracji dla przelewéw do ZUS, zgodny z
formularzem tego typu przelewow

Okres deklaracji NIE Wartos¢ okresu deklaracji dla przelewéw do ZUS, zgodny z
formularzem tego typu przelewow

Identyfikator typu ptatnosci NIE Wartos¢ identyfikatora zobowigzania, z ktdérego wynika
naleznos¢ dla przelewéw do ZUS, zgodny z formularzem tego
typu przelewdw

Numer tytutu wykonawczego NIE Warto$¢ numeru deklaracji dla przelewdéw do ZUS, zgodny z
formularzem tego typu przelewéw

Identyfikator ptatnika TAK Tylko dla przelewu do Organu Podatkowego / Izby Celnej w
Polsce

Typ identyfikatora ptatnika TAK Tylko dla przelewu do Organu Podatkowego / Izby Celnej w
Polsce

Symbol formularza Urzedu TAK Tylko dla przelewu do Organu Podatkowego / Izby Celnej w

Skarbowego lub Izby Celnej Polsce

Numer okresu WARUNKOWO Wymagany warunkowo - w zaleznosci od wartosci parametru
w polu Symbol formularza. Tylko dla przelewu do Organu
Podatkowego / Izby Celnej w Polsce.

Typ okresu WARUNKOWO Wymagany warunkowo - w zaleznosci od wartosci parametru
w polu Symbol formularza. Tylko dla przelewu do Organu
Podatkowego / I1zby Celnej w Polsce.

Rok okresu WARUNKOWO Wymagany warunkowo - w zaleznosci od wartosci parametru
w polu Symbol formularza. Tylko dla przelewu do Organu
Podatkowego / I1zby Celnej w Polsce.

Identyfikator zobowigzania, z NIE

ktérego wynika naleznos$¢ Tylko dla przelewu do Organu Podatkowego / Izby Celnej w

podatku np. decyzja, tytut Polsce

wykonawczy, postanowienie

Whasciciel karty NIE

Numer karty NIE

Data kursu waluty NIE

Kursy przewalutowania NIE

Kod waluty przgd ) NIE Kod 1SO

przewalutowaniem transakcji

Kod waluty po NIE

przewalutowaniu transakcji

Waluta oryginalna transakcji NIE Kod ISO

Kwota w oryginalnej walucie NIE

Unikalny identyfikator NIE

instrumentu pfatniczego, za

ktérego pomocg wykonano

transakcje

tJrZija:EZjiI(:)i)nstZ:;ﬁteo;PP NIE W przypadku transakgcji inicjowanych w ramach ustugi PIS

Nazwa TPP NIE W przypadku transakcji inicjowanych w ramach ustugi PIS

Przyczyna odrzucenia NIE W przypadku transakcji odrzuconych

Data waznosci blokady NIE W przypadku blokad na rachunku

Czy ptatnosc z uzyciem Nie Wartos¢ okreslajgca czy przelew zostat inicjowany z uzyciem

mechanizmu Split Payment. Domysina wartos¢ to false
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Numer faktury Warunkowo Numer faktury, ktéra dotyczy zainicjowanego przelewu.
Wymagany gdy wykorzystany zostat mechanizm Split
Payment.

Identyfikator odbiorcy Warunkowo Na przyktad numer NIP. Wymagany gdy wykorzystany zostat

przelewu mechanizm Split Payment.

Kwota podatku VAT Warunkowo Wymagany gdy wykorzystany zostat mechanizm Split
Payment.

Opis dodatkowy Nie

Opisane w powyzszej tabeli pola stajg sie obligatoryjne dla ASPSP w relacji do zakresu informacji o
rachunkach i transakcjach ptatniczych, jakie dany ASPSP udostepnia w swoim interfejsie online, z
zastrzezeniem wyjgtkéw wynikajacych z przepiséw prawa (np. w zakresie szczegdlnie chronionych
danych dotyczacych ptatnosci lub danych osobowych). Kazdy ASPSP moze doda¢ do udostepnianego
zakresu danych na temat rachunku i transakcji dodatkowe pola, wykorzystujgc w tym celu pole auxData
typu Mapa w strukturach Accountinfo, Transactioninfo, Holdinfo, TransactionPendinginfo oraz
TransactionRejectedInfo.

Lista pél udostepnianych w przypadku, gdy ASPSP umozliwia skorzystanie z opcji pobrania listy
rachunkéw w ramach procesu udzielania zgody na ustugi AlS lub PIS.

/getAccounts

NAZWA POLA WYMAGALNOSC | KOMENTARZ

Tak Numer rachunku w formie maskowanej, widoczne 2
pierwsze i 4 ostatnie cyfry rachunku Ilub bez
maskowania, zgodnie z decyzjg ASPSP. W przypadku
maskowania numeru rachunku ASPSP powinno
zapewni¢ mechanizm odszyfrowania tego numeru,
tak, aby mozliwa byfa realizacja ustugi AlS.

Numer rachunku

NaZ\.N? typu rachunku Tak Nazwa handlowa produktu
(definiowana przez Bank)
Tak Np. rachunek dla konsumenta / firmowy +
Typ rachunku odniesienie do produktu, np. konto, karta kredytowa,
rachunek oszczednosciowy, itd.
Typ relacji PSU do rachunku Tak Wartos¢ stownikowa
Typ petnomocnictwa PSU do | Nie

Wartosc¢ stownikowa

rachunku

3.25 Diagramy zapytan w ramach ustugi AIS w zakresie Zgodnosci

Diagramy zostaty przedstawione w Przypadku Uzycia#2, w rozdziale 4.

3.3 Definicja biznesowa zakresu Zgodnosci dla ustugi CAF

Ustuga potwierdzania dostepnosci na rachunku pfatniczym ptatnika kwoty niezbednej do wykonania
transakcji ptatniczej w zakresie Zgodnosci polega na przestaniu zapytania przez TPP, wystepujacego w
roli PIISP do ASPSP, o potwierdzenie czy na danym rachunku ptatniczym PSU znajdujg sie srodki w
okreslonej w zapytaniu kwocie, na podstawie zgéd uprzednio udzielonych przez PSU. W odpowiedzi
ASPSP zwraca odpowiedz bedgcg komunikatem ,, TAK” albo ,NIE”.

@ Ten utwdr, opublikowany przez Zwigzek Bankdw Polskich, jest dostepny na licencji Creative Commons Uznanie autorstwa 3.0 Polska.

33/100


https://creativecommons.org/licenses/by/3.0/pl/
https://creativecommons.org/licenses/by/3.0/pl/

Specyfikacja PolishAPI Wersja 3.0

3.3.1 Lista pol wymaganych przez ASPSP w zakresie Zgodnosci

Do poprawnego obstuzenia zapytania o potwierdzenie dostepnosci na rachunku ptatniczym ptfatnika
kwoty niezbednej do wykonania transakcji ptatniczej w ramach ustugi CAF w zakresie Zgodnosci, ASPSP
moze zazgdaé od PSU, za posrednictwem TPP (PIISP), aby ponizsze pola zostaty wypetnione danymi
dot. zlecenia transakgji..

NAZWA POLA WYMAGALNOSC | KOMENTARZE

Identyfikator rachunku, Tak Rachunek uprzednio powigzany z instrumentem
ktorego dotyczy zapytanie pfatniczym na bazie zgody wyrazonej przez PSU.
Kwota Tak

Waluta Tak Waluta transakgji

3.3.2 Diagram zapytania w ramach ustugi CAF w zakresie Zgodnosci

Diagram zostat przedstawiony w Przypadku Uzycia #3, w rozdziale 4

4 Przyktadowe przypadki uzycia

Biezgca wersja Standardu PolishAPI opisuje sposéb realizacji transakcji opartych o interfejs XS2A w
zakresie Zgodnosci, zdefiniowanym w rozdziale 3 niniejszego dokumentu, a TPP moze uczestniczyé w
tych transakcjach w jednej ze zdefiniowanych rél.

Przyktady obrazujgce wykorzystanie poszczegdlnych ustug zostaty przedstawione w niniejszym
rozdziale. Majg one na celu wytgcznie zilustrowanie krokéw dla poszczegdlnych ustug i nie powinny
by¢ traktowane jako wyczerpujaca lista dopuszczalnych przypadkéow uzycia.

4.1 Przypadek Uzycia #1: inicjacja ptatnosci przez PISP (PIS)

Wykorzystanie ustugi PIS w zakresie Zgodnosci zaprezentowane w tym Przypadku Uzycia polega na
zainicjowaniu przez TPP wystepujgcego w roli PISP transakcji ptatniczej w ciezar rachunku ptatniczego
PSU prowadzonego przez ASPSP, w oparciu o stosowne zapisy UUP. ASPSP moze odrzuci¢ transakcje,
jezeli TPP (PISP) nie zostanie zidentyfikowany jako podmiot uprawniony do realizacji ustugi PIS.

4.1.1 Udzielenie zgody i realizacja inicjacji ptatnosci (ptatnos¢ pojedyncza z datg
biezgcg lub przyszig, ptatnosc¢ cykliczna, ptatnos¢ wielokrotna — paczka
przelewow) — uwierzytelnianie po stronie ASPSP

e 001/ PSU inicjuje proces w interfejsie TPP
e 002 /TPP wyswietla liste ASPSP

* 003/ PSU wybiera z listy ASPSP oraz udziela TPP zgody na $wiadczenie ustugi PIS, w tym zgode
na inicjacje przelewu, przelewu cyklicznego lub paczki przelewdw oraz na odpytanie o aktualny
status przelewu, przelewu cyklicznego lub paczki przelewdw, juz po ich zainicjowaniu

e 004 / PSU wypetnia formularz przelewu, przelewu cyklicznego lub wielu przelewéw,
spetniajgcy wymagania opisane w rozdziale 3.1.1, ktéry powinien zawieraé¢ przynajmniej
informacje, wskazane w rozdziale 3.1.4 niniejszej specyfikacji: ,Lista pol wymaganych przez
ASPSP w zakresie Zgodnosci” — w zaleznosci od opcji wraz z numerem rachunku lub bez niego
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005 / TPP inicjuje proces PIS (uzycie metody /authorize, w tym przekazanie scope i
scope_details), nastepuje przekierowanie do domeny ASPSP w celu dokonania
uwierzytelnienia PSU

006 / ASPSP weryfikuje tozsamos$é TPP na podstawie certyfikatu (lub takze na podstawie
rejestru TPP)

007 / ASPSP przesyta zgdanie uwierzytelnia PSU
008 / Uwierzytelnienie (SCA o ile jest wymagane)

009 i 009A / ASPSP wyswietla PSU szczegoty transakcji oraz liste rachunkéw (w opcji z wyborem
rachunku po stronie ASPSP), PSU wskazuje rachunek, z ktérego zostanie zainicjowana ptatnos¢

010/ ASPSP generuje i przekazuje PSU dodatkowy element autoryzacyjny (np. OTP) — o ile jest
to wymagane zgodnie z obowigzujgcymi regulacjami

011 / PSU autoryzuje transakcje wg metody stosowanej w relacjach z ASPSP (PSU ma
mozliwo$é niedokonania autoryzacji, co skutkuje niezrealizowaniem transakcji ptatniczej). Po
zakonczonej sukcesem autoryzacji przelewu, przelewu cyklicznego lub paczki przelewdw przez
PSU, na linii ASPSP-TPP dochodzi do ustanowienia sesji interfejsu XS2A, czego efektem jest
przekazanie przez ASPSP do TPP access tokena oraz refresh tokena (uzycie metody /token oraz,
po ustanowieniu sesji XS2A jednej z metod: /domestic, /tax, /EEA, /nonEEA, /bundle,
/recurring)

012 / ASPSP realizuje zgdanie, nastepuje przekierowanie do domeny TPP

proces inicjacji ptatnosci konczy sie

U:)'l selr:w%;:;ar:ﬁk:qi 1 Wybér ASPSP g Wypeinienie _ I:vnl(ﬁl::: L Autoryzacia
o TPP ‘ Udzielenie zgody formularza Uwierzytelnienie :”a!niemfc!a”‘ platnosci
! L
Y ‘ i : /domestic
a I e 3 | ;’m ®
o \h‘r_\@uzd;r;ie Inicjacja u E § | “;HEA
= = e i i J_:’bunfi:
@ : Jrecurring
% 006 o7 ) : 010 Wygenerowanie | | | Wygenerowanie | || 012
) |, Zadenie 5L Wygenerowanie ». autrmriz,s.ti?”nE | ac;:isul\::(:nr:: H csimia
2 et | | R
llustracja 5: PIS — uwierzytelnianie po stronie ASPSP
4.1.2 Udzielenie zgody i realizacja inicjacji ptatnosci (ptatnos¢ pojedyncza z data
biezaca lub przyszta, ptatnos¢ cykliczna, ptatnos$é¢ wielokrotna — paczka
przelewdéw) — uwierzytelnianie w zewnetrznym narzedziu autoryzacyjnym
e 001/ PSU inicjuje proces w interfejsie TPP
e 002/ TPP wyswietla liste ASPSP
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e 003/ PSU wybiera z listy ASPSP oraz udziela TPP zgody na $wiadczenie ustugi PIS, w tym zgode
nainicjacje przelewu, przelewu cyklicznego lub paczki przelewéw oraz na odpytanie o aktualny
status przelewu lub paczki przelewdw, juz po ich zainicjowaniu

e 004 / PSU wypetnia formularz przelewu, przelewu cyklicznego lub wielu przelewow,
spetniajacy wymagania opisane w rozdziale 3.1.1, ktéry powinien zawieraé przynajmniej
informacje, wskazane w rozdziale 3.1.4 niniejszej specyfikacji: ,Lista pol wymaganych przez
ASPSP w zakresie Zgodnosci” —wraz z numerem rachunku

e 005 / TPP inicjuje proces PIS (uzycie metody /authorizeExt, w tym przekazanie scope i
scope_details)

e 006 / ASPSP weryfikuje tozsamos$¢ TPP na podstawie certyfikatu (lub takze na podstawie
rejestru TPP)

e 007 / ASPSP inicjuje proces uwierzytelnienia PSU, w tym przekazuje do EAT instrukcje
dotyczacg uzycia 2 elementu autoryzacyjnego — o ile jest to wymagane zgodnie z
obowigzujgcymi regulacjami

e 008/ Uwierzytelnienie (SCA o ile jest wymagane)

e 009 / W zewnetrznym narzedziu autoryzacyjnym wyswietlane sg szczegdty ptatnosci, PSU
akceptuje transakcje

* 010 / PSU autoryzuje transakcje (PSU ma mozliwo$¢ niedokonania autoryzacji, co skutkuje
niezrealizowaniem transakcji ptatniczej). Po zakoriczonej sukcesem autoryzacji przelewu,
przelewu cyklicznego lub paczki przelewdéw przez PSU, na linii ASPSP-TPP dochodzi do
ustanowienia sesji interfejsu XS2A, czego efektem jest przekazanie przez ASPSP do TPP access
tokena oraz refresh tokena (uzycie metody /token oraz, po ustanowieniu sesji XS2A jednej z
metod: /domestic, /tax, /EEA, /nonEEA, /bundle, /recurring)

* 011 / ASPSP realizuje zadanie, nastepuje przekierowanie do domeny TPP

proces inicjacji ptatnosci konrczy sie

oo8 009 010
E Ll Wyhuie!ignie L 3
- szczegotow Autaryzacja
ENT Uwierzytelnienie piatnosci ptatnosc
sE8
<%
I
001 003 004
Logowaniew | |
2 serwisie/aplikaci Wwybsrases? | *| wypetnienie
& PP Udzielenie zgody formularza
Y | /domestic
002 i ftax
05
o A o \ Jtoken JEEA
& "“:w“ ELES"‘,'E Inicjacia procesu /nonEEA ®
B /bundle
: frecurring
o JauthorizeExtCallBack
g s L e | Wygenerowanie | || 011
a Zadanie generowanie accesstokena |
2] Wenfikaca | | uwierzytelnienia wthorization | Ustanowienie | | Realizacia
< certyfikatu TPP PSU / instrukgje de ' s2sji X524 izdania
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llustracja 6: PIS — uwierzytelnianie w zewnetrznym narzedziu autoryzacyjnym

4.1.3 Zapytanie o status ptatnosci (ptatnos¢ pojedyncza z daty biezgcy lub
przyszta, ptatnosc cykliczna, ptatnosé wielokrotna — paczka przelewéw)

e 001 / TPP wysyta zadanie wydania nowego access tokena (nawigzania nowej sesji
komunikacyjnej zgodnie z opisem w punkcie 11.3), w oparciu o wartos¢ refresh tokena
uzyskanego w kroku 011 (uwierzytelnianie po stronie ASPSP) lub 010 (uwierzytelnianie po
stronie zewnetrznego narzedzia autoryzacyjnego), oraz nowy zakres zgdd, ktéry obejmuje
mozliwo$é odpytywania o status przelewu lub paczki przelewéw

e 002 / ASPSP weryfikuje zadanie TPP, w szczegdlnosci przekazang warto$¢ refresh tokena oraz
dane opisujgce zadang zgode, po czym nawigzuje nowg sesje komunikacyjng interfejsu XS2A i
przekazuje do TPP nowe wartosci access tokena i refresh tokena, ktére te sesje identyfikujg

« 003 /TPP wysyta zgdania ustugi PIS dotyczgce pobrania statusu przelewu, przelewu cyklicznego
lub paczki przelewdw, z wykorzystaniem opisanego wyzej access tokena

e 004 / ASPSP realizuje zadanie
proces zapytania o status ptatnosci konczy sie
« 001/ ASPSP asynchronicznie przekazuje status ptatnosci

proces przekazania statusu ptatnosci konczy sie

001

o Zgdanie wydania
o nowego access
=

tokena

003
/getPayment

Zadanie
pobrania statusu

/getBundle

[token

etRecurringPayment
/g 4 /paymentCallBack

% 002 | Ustanowienie | 004 001 /bundleCallBack

a ) | nowe] sesji X524 | Asynchroniczne r — =TT
s Weryfikacja " wopercuo | Realizacja praskazanie recurringPaymentCallBacl
< tadania | refresntoken | 2adania statusu

llustracja 7: PIS — zapytanie o status

4.1.4 Odwotanie ptatnosci (ptatnos¢ pojedyncza z datg przyszta, ptatnosc
cykliczna z datg przysztg, pojedyncza ptatnos¢ w ramach ptatnosci
wielokrotnej (z datg przysztg) lub ptatnos¢ wielokrotna - paczka
przelewow) — uwierzytelnianie po stronie ASPSP

e 001/ PSU inicjuje proces w interfejsie TPP

e 002 /TPP wyswietla liste ASPSP

e 003/ PSU wybiera z listy ASPSP

* 004 / PSU wybiera ptatnos¢, definicje ptatnosci cyklicznej lub paczke do odwotania

e 005 / TPP inicjuje proces odwotania (uzycie metody /authorize, w tym przekazanie scope i
scope_details)
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006 / ASPSP weryfikuje tozsamos$¢ TPP na podstawie certyfikatu (lub takze na podstawie
rejestru TPP)

007 / ASPSP inicjuje proces uwierzytelnienia PSU

008 / Uwierzytelnienie

009 / ASPSP wyswietla PSU szczegéty odwotywanej ptatnosci

010/ ASPSP generuje i przekazuje PSU dodatkowy element autoryzacyjny (np. OTP)

011 / PSU autoryzuje odwotanie ptatnosci wg metody stosowanej w relacjach z ASPSP. Po
zakonczonej sukcesem autoryzacji odwotania, na linii ASPSP-TPP dochodzi do ustanowienia
sesji interfejsu XS2A, czego efektem jest przekazanie przez ASPSP do TPP access tokena (uzycie
metody /token oraz, po ustanowieniu sesji XS2A metody / cancelPayments lub
/cancelReccurringPayment

012 / ASPSP realizuje zgdanie, nastepuje przekierowanie do domeny TPP

proces odwoftania ptatnosci / paczki konczy sie

TPP PSU

ASPSP

4.1.5

Ot

001 003 004 008 o1
Logowaniew | o Wybér plamesci Autoryzaga
serwisie/aplikacii 1 paczki do odwefania
TPP ‘ Wybér ASPSP odwotania Uuiierzycelnienie ptatnosci / paczki
002 005
WySwictienic Inigjacja procesu e
listy ASP5P
Jauthorize
l L4 e —
i B e | 012
006 007 003 010 W - i | HE
_ . . . ) authorization ! | accesstokena ¢ 4
etl Wiygs [~ i
S - [ Wybuieienie | Wieenerowanic | B gcizwome | ¥ Usnowiene | || Realizaga
- %PP e R o | prekieowanie | | sesiXs24 | | zadania

llustracja 8: PIS — odwotanie ptatnosci — uwierzytelnianie po stronie ASPSP

Odwotanie ptatnosci (ptatnos¢ pojedyncza z datg przyszta, ptatnosc
cykliczna z datg przysztg, pojedyncza ptatnos¢ w ramach ptatnosci
wielokrotnej (z datg przysztg) lub ptatnos¢ wielokrotna - paczka
przelewow) — uwierzytelnianie w zewnetrznym narzedziu autoryzacyjnym

001 / PSU inicjuje proces w interfejsie TPP

002 / TPP wyswietla liste ASPSP

003 / PSU wybiera z listy ASPSP

004 / PSU wybiera ptatnos¢, definicje ptatnosci cyklicznej lubpaczke do odwotania

005 / TPP inicjuje proces odwotania (uzycie metody /authorizeExt, w tym przekazanie scope i
scope_details)

006 / ASPSP weryfikuje tozsamos$¢ TPP na podstawie certyfikatu (lub takze na podstawie
rejestru TPP)
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007 / ASPSP inicjuje proces uwierzytelnienia PSU, w tym przekazuje do EAT instrukcje
dotyczacg uzycia 2 elementu autoryzacyjnego

008 / Uwierzytelnienie
009 / EAT wyswietla PSU szczegéty odwotywanej ptatnosci

010 / PSU autoryzuje odwotanie ptatnosci wg metody stosowanej w relacjach z ASPSP. Po
zakonczonej sukcesem autoryzacji odwotania, na linii ASPSP-TPP dochodzi do ustanowienia
sesji interfejsu XS2A, czego efektem jest przekazanie przez ASPSP do TPP access tokena (uzycie
metody /token oraz, po ustanowieniu sesji XS2A metody / cancelPayments lub
/cancelRecurringPayment

011 / ASPSP realizuje zgdanie

proces odwofania ptatnosci / paczki koriczy sie

External
Authorization

TPP PSU

ASPSP

4.2

Tool

008 008 010
Wyswietenie Autoryzaca |
e odwofania
Uwierzytelnienie platnosci [ paczki platnosci / pacaki
a01 003 004
Logowaniew | o Wybérptatnosci |
serwisie/aplikaci / paczki do
P \ Wybér ASPSP odwotania
v 1 fcancelPayments i
! /eancelRecurringpayment |
o002 005 1 !
Wyswietlenie Inicjacja procesu b4
listy ASPSP
|| Wygenerowanie | | | Wygenerowanie | | o011
e ,‘;"7, l authorizzion | || access tokena
Weryikacia | * Meﬁv‘:;:wa I codeizwrotne | ") Ustanowienie Realizacja
et | | P e o poweoanie || sexea | o[ s

llustracja 9: PIS — odwoftanie ptatnosci — uwierzytelnianie w zewnetrznym narzedziu autoryzacyjnym

Przypadek Uzycia #2: wyswietlenie informacji o rachunku ptatniczym
przez AISP (AIS)

Wykorzystanie ustugi AlS w zakresie Zgodnosci zaprezentowane w tym Przypadku Uzycia polega na
pozyskaniu przez TPP wystepujgcego w roli AISP informacji na temat rachunku ptatniczego PSU,
prowadzonego przez ASPSP, w oparciu o stosowne zapisy UUP.

4.2.1

Ot

Udzielenie zgody oraz pobranie informacji o rachunku z recznym
wprowadzeniem numeru rachunku — uwierzytelnienie po stronie ASPSP

001 / PSU inicjuje proces w interfejsie TPP
002 / TPP wyswietla liste ASPSP

003 / PSU wybiera z listy ASPSP oraz wyraza dla danego TPP zgode na $wiadczenie ustugi
dostepu do informacji o rachunku prowadzonym przez danego ASPSP

Ten utwdr, opublikowany przez Zwigzek Bankdw Polskich, jest dostepny na licencji Creative Commons Uznanie autorstwa 3.0 Polska.

39/100



https://creativecommons.org/licenses/by/3.0/pl/
https://creativecommons.org/licenses/by/3.0/pl/

Specyfikacja PolishAPI Wersja 3.0

004 / PSU wprowadza numer rachunku (-6w) oraz okresla zakres dostepu

005 / TPP inicjuje proces AIS (uzycie metody /authorize, w tym przekazanie scope i
scope_details), nastepuje przekierowanie do domeny ASPSP w celu dokonania
uwierzytelnienia PSU

006 / ASPSP weryfikuje tozsamos$é TPP na podstawie certyfikatu (lub takze na podstawie
rejestru TPP)

007 / ASPSP przesyta zgdanie uwierzytelnia PSU

008 / Uwierzytelnienie SCA. Po zakoriczonym sukcesem uwierzytelnieniu przez PSU, na linii
ASPSP-TPP dochodzi do ustanowienia sesji interfejsu XS2A, czego efektem jest przekazanie
przez ASPSP do TPP access tokena oraz refresh tokena (uzycie metody /token oraz, po
ustanowieniu sesji XS2A jednej z metod: /getAccount, /getTransactionsDone,
/getTransactionsPending, /getTransactionsRejected, /getTransactionsCancelled,
/getTransactionsScheduled, /getHolds, /getTransactionDetail)

009 / ASPSP realizuje zadanie, nastepuje przekierowanie do domeny TPP

proces pobrania informacji o rachunku konczy sie

PSU

TPP

o001 003 004 008

serwisie/aplikacji Wybdr ASPSP 6 i i
TPP Udzielenie zgody dostgpu (sca)

JgetAccount
/getTransactionsDone

/getTransactionsPending
/getTransactionsRejected

Wyswietlenie
listy ASPSP

/getTransactionsCancelled [} ®
/getTransactionsScheduled [ "y

[getHolds
JgetTransactionDetail

ASPSP

4.2.2

Ot

006 007 L1 Wye je |

Zzdanie | 1 authorization !
% ;

Weryfikacia uwierzytelnienia {1 codeizwrotne !

certyfikatu TPP PSU I prze

llustracja 10: AIS — reczne wprowadzenie nr rachunku — uwierzytelnianie po stronie ASPSP

Udzielenie zgody oraz pobranie informacji o rachunku z recznym
wprowadzeniem numeru rachunku - uwierzytelnienie w zewnetrznym
narzedziu autoryzacyjnym

001 / PSU inicjuje proces w interfejsie TPP
002 / TPP wyswietla liste ASPSP

003 / PSU wybiera z listy ASPSP oraz wyraza dla danego TPP zgode na $wiadczenie ustugi
dostepu do informacji o rachunku prowadzonym przez danego ASPSP

004 / PSU wprowadza numer rachunku (-6w) oraz okresla zakres dostepu

005 / TPP inicjuje proces AIS (uzycie metody /authorizeExt, w tym przekazanie scope i
scope_details)
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006 / ASPSP weryfikuje tozsamo$é TPP na podstawie certyfikatu (lub takze na podstawie
rejestru TPP)

007 / ASPSP inicjuje proces uwierzytelnienia PSU

008 / Uwierzytelnienie SCA. Po zakoriczonym sukcesem uwierzytelnieniu przez PSU, na linii
ASPSP-TPP dochodzi do ustanowienia sesji interfejsu XS2A, czego efektem jest przekazanie
przez ASPSP do TPP access tokena oraz refresh tokena (uzycie metody /token oraz, po
ustanowieniu sesji XS2A jednej z metod: /getAccount, /getTransactionsDone,
/getTransactionsPending, /getTransactionsRejected, /getTransactionsCancelled,
/getTransactionsScheduled, /getHolds, /getTransactionDetail)

009 / ASPSP realizuje zgdanie

proces pobrania informacji o rachunku koriczy sie

External
Authorization
Tool

PSU

ASPSP

o008

Uwierzytelnienie
(sCA)

001 003 004
Logowanie w Okresdlenie

serwisie/aplikacji Wybdr ASPSP parametréw
TP Udzielenie zgody dostepu

/getAccount
: /getTransactionsDone
oes | /getTransactionsPending
_ ; /getTransactionsRejected |
Inicjacja procesu ! /getTransactionsCancelled .

i ! fgetTransactionsscheduled [ .
/authorizeExt : e |
5

Yy
002

Wyéwietlenie
listy ASPSP

/getTransactionDetail

v

006 007

Inicjacja procesu
Weryfikacja uwierzytelnienia

certyfikatu TPP PSU

008

Realizacja
zadania

llustracja 11: AIS — reczne wprowadzenie nr rachunku — uwierzytelnianie w zewnetrznym narzedziu autoryzacyjnym

4.2.3

Ot

Udzielenie zgody oraz pobranie informacji o rachunku z wyborem rachunku
po stronie ASPSP — uwierzytelnienie po stronie ASPSP

001 / PSU inicjuje proces w interfejsie TPP
002 / TPP wyswietla liste ASPSP

003 / PSU wybiera z listy ASPSP oraz wyraza dla danego TPP zgode na $wiadczenie ustugi
dostepu do informacji o rachunku prowadzonym przez danego ASPSP

004 / TPP inicjuje proces AIS (uzycie metody /authorize, w tym przekazanie scope i
scope_details)

005 / ASPSP weryfikuje tozsamos$¢ TPP na podstawie certyfikatu (lub takze na podstawie
rejestru TPP)

006 / ASPSP przesyta zgdanie uwierzytelnia PSU

007 / Uwierzytelnienie SCA
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008 / ASPSP wyswietla liste rachunkéw

009 / PSU wskazuje rachunek (rachunki), w kontekscie ktorych chce uzyska¢ informacje. Po
zakonczonym sukcesem uwierzytelnieniu oraz wskazaniu rachunkéw przez PSU, na linii ASPSP-
TPP dochodzi do ustanowienia sesji interfejsu XS2A, czego efektem jest przekazanie przez
ASPSP do TPP access tokena oraz refresh tokena (uzycie metody /token oraz, po ustanowieniu
sesji XS2A metody /getAccounts)

010 / ASPSP realizuje zgdanie z uwzglednieniem wskazania z kroku 009
011 / TPP wyswietla liste wskazanych rachunkéw

012 / PSU okreSla parametry dostepu dla wskazanych rachunkéw, TPP wywotuje metode
/token z uzyciem metody exchange_token, czego efektem jest przekazanie przez ASPSP do TPP
nowych access tokena oraz refresh tokena, a nastepnie wywotanie jednej z metod: :
/getAccount, /getTransactionsDone, /getTransactionsPending, /getTransactionsRejected,
/getTransactionsCancelled, /getTransactionsScheduled, /getHolds, /getTransactionDetail

013 / ASPSP realizuje zadanie

proces pobrania informacji o rachunku konczy sie

PSU

TPP

serwisie/aplikacii T Wybér ASPSP Uwierzytelnienie || Wska parametréw

001 003 007 009 012
Logowanie w Okreglenie

skazanie
P Udzielenie zgody (scA) rachunku (-6w) dostepu

1
| b ef H
] e ne |
L 4 | | 1 / H
' | ] (e i i
L 004 ! | 1 etTran: H

Wyswietlenie |
listy ASPSP

e
: T e ||
Inicjacja procesu ' : unks ] /getTransactionsscheduled

/getHolds
/eetTransactionDetail

ASPSP

4.2.4

Ot

005 006 008

ey || oo ek Wydwictlenie
certyfikatu TPP PsU listy rachunkow

llustracja 12: AlIS — wybor rachunku po stronie ASPSP — uwierzytelnianie po stronie ASPSP
Udzielenie zgody oraz pobranie informacji o rachunku z pobraniem listy
rachunkdw — uwierzytelnienie po stronie ASPSP
001 / PSU inicjuje proces w interfejsie TPP
002 / TPP wyswietla liste ASPSP

003 / PSU wybiera z listy ASPSP oraz wyraza dla danego TPP zgode na $wiadczenie ustugi
dostepu do informacji o rachunku prowadzonym przez danego ASPSP

004 / TPP inicjuje proces AIS (uzycie metody /authorize, w tym przekazanie scope i
scope_details)

005 / ASPSP weryfikuje tozsamo$é TPP na podstawie certyfikatu (lub takze na podstawie
rejestru TPP)

006 / ASPSP przesyta zgdanie uwierzytelnia PSU
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007 / Uwierzytelnienie SCA. Po zakonczonym sukcesem uwierzytelnieniu oraz wskazaniu
rachunkéw przez PSU, na linii ASPSP-TPP dochodzi do ustanowienia sesji interfejsu XS2A, czego
efektem jest przekazanie przez ASPSP do TPP access tokena oraz refresh tokena (uzycie
metody /token oraz, po ustanowieniu sesji XS2A metody /getAccounts)

008 / ASPSP realizuje zgdanie
009 / TPP wyswietla liste rachunkéw

010 / PSU okre$la parametry dostepu dla wskazanych rachunkéw, TPP wywotuje metode
/token z uzyciem metody exchange_token, czego efektem jest przekazanie przez ASPSP do TPP
nowych access tokena oraz refresh tokena, a nastepnie wywotanie jednej z metod:
/getAccount, /getTransactionsDone, /getTransactionsPending, /getTransactionsRejected,
/getTransactionsCancelled, /getTransactionsScheduled, /getHolds, /getTransactionDetail

011 / ASPSP realizuje zgdanie

proces pobrania informacji o rachunku konczy sie

PSU

TPP

serwisie/aplikacii { WyBor ASPSP Uwierzytelnienie
TPP

Udgielenie zgody (sca)

|
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listy ASPSP nocka procesu H H unks ] ftoken /getTransactionsscheduled

[eetHolds

/getTransactionDetail

ASPSP

4.2.5
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Zadanie
Weryfikacia uwierzytelnienia

certyfikatu TPP PsU

llustracja 13: AIS — pobranie listy rachunkéw — uwierzytelnianie po stronie ASPSP
Udzielenie zgody oraz pobranie informacji o rachunku z pobraniem listy
rachunkow — uwierzytelnienie w zewnetrznym narzedziu autoryzacyjnym
001 / PSU inicjuje proces w interfejsie TPP
002 / TPP wyswietla liste ASPSP

003 / PSU wybiera z listy ASPSP oraz wyraza dla danego TPP zgode na $wiadczenie ustugi
dostepu do informacji o rachunku prowadzonym przez danego ASPSP

004 / TPP inicjuje proces AIS (uzycie metody /authorizeExt, w tym przekazanie scope i
scope_details)

005 / ASPSP weryfikuje tozsamo$é TPP na podstawie certyfikatu (lub takze na podstawie
rejestru TPP)

006 / ASPSP inicjuje proces uwierzytelnienia PSU

007 / Uwierzytelnienie SCA. Po zakoriczonym sukcesem uwierzytelnieniu oraz wskazaniu
rachunkéw przez PSU, na linii ASPSP-TPP dochodzi do ustanowienia sesji interfejsu XS2A, czego
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efektem jest przekazanie przez ASPSP do TPP access tokena oraz refresh tokena (uzycie
metody /token oraz, po ustanowieniu sesji XS2A metody /getAccounts)

008 / ASPSP realizuje zgdanie
009 / TPP wyswietla liste rachunkéw

010 / PSU okreSla parametry dostepu dla wskazanych rachunkéw, TPP wywotuje metode
/token z uzyciem metody exchange_token, czego efektem jest przekazanie przez ASPSP do TPP
nowych access tokena oraz refresh tokena, a nastepnie wywotanie jednej z metod:
/getAccount, /getTransactionsDone, /getTransactionsPending, /getTransactionsRejected,
/getTransactionsCancelled, /getTransactionsScheduled, /getHolds, /getTransactionDetail

011 / ASPSP realizuje zgdanie

proces pobrania informacji o rachunku konczy sie

o
o
= S 007
= .=
S5 (sCA)
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E
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llustracja 14: AIS — pobranie listy rachunkéw — uwierzytelnianie w zewnetrznym narzedziu autoryzacyjnym
4.2.6 Pobranie informacji o rachunku bez udziatu PSU

Ot

001 / TPP przekazuje zgdanie wydania nowego tokena w oparciu o refresh token

002 / ASPSP weryfikuje tozsamos$é TPP na podstawie certyfikatu (lub takze na podstawie
rejestru TPP). Po pozytywnej weryfikacji na linii ASPSP-TPP dochodzi do ustanowienia sesji
interfejsu XS2A, czego efektem jest przekazanie przez ASPSP do TPP access tokena w oparciu
o refresh token

003 / TPP wywotuje jedng z metod: /getAccount, /getTransactionsDone,
/getTransactionsPending, /getTransactionsRejected, /getTransactionsCancelled,
/getTransactionsScheduled, /getHolds, /getTransactionDetail

004 / ASPSP realizuje zgdanie

proces pobrania informacji o rachunku konczy sie
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/getAccount
/getTransactionsDone
/getTransactionsPending .
/getTransactionsRejected

/getTransactionsCancelled
/getTransactionsScheduled
[getHolds
/getTransactionDetail

TPP

ASPSP

llustracja 15: AIS — pobranie informacji o rachunku bez udziatu PSU

4.2.7 Cofniecie zgody
e 001/ PSU inicjuje proces w interfejsie TPP
002/ TPP wyswietla liste zgdd
e« 003/ PSU wybiera konkretng zgode z listy zgdd, w ramach ktérej dokonane zostang zmiany
e 004/ PSU cofazgode na ustuge AIS
005/ TPP wysyta do ASPSP zgdanie uniewaznienia tokena (uzycie metody /deleteConsent)

proces cofniecia zgody koriczy sie

o 001 002 004
(V2] Logowanie w
o serwisie/aplikacji

TPP Wybdr kontekstu Cofniecie zgody

|

v

002 005
& S [deleteConsent
- Wyswietlenie uniewaznienia

listy zgod tokena

o
(V) 006 007
a L, |
(%] Weryfikacja Uniewaznienie
<C certyfikatu TPP tokena

llustracja 16: AlS — cofniecie zgody

4.3 Przypadek uzycia #3: zapytanie o dostepnos¢ srodkéw przez PIISP (CAF)

Wykorzystanie ustugi CAF w zakresie Zgodnosci zaprezentowane w tym Przypadku Uzycia polega na
zainicjowaniu przez TPP wystepujacego w roli PIISP zapytania o dostepnos¢ srodkéw w kwocie
transakcji na rachunku ptatniczym PSU, w oparciu o stosowne zapisy UUP.

PSU musi uprzednio wskazaé¢ PIISP rachunek ptatniczy, ktéry bedzie kazdorazowo odpytywany o
dostepnos¢ sSrodkow oraz udziela uprzednich zgdd na udzielanie odpowiedzi przez ASPSP
prowadzgcego dany rachunek ptatniczy. PSU inicjuje proces biznesowy wymagajacy weryfikacji, czy na
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wskazanym uprzednio przez PSU rachunku ptatniczym znajdujg sie dostepne Srodki w kwocie co
najmniej rowniej kwocie zapytania. W celu realizacji ustugi, PIISP nawigzuje sesje XS2A z ASPSP,
dokonuje zapytania i uzyskuje odpowiedz ,, TAK” lub ,NIE”.

Proces ten zostat wysokopoziomowo pokazany na ponizszym diagramie.

001
D Inicjacja transakcji przy
g uzyciu instrumentu

platniczego

o 002
o Zadanie potwierdzenia .
= dostepnosci srodkéw

/getConfirmationOffunds
o 004
g WL o Weryfikacja zgody i

» -
. ’ przekazanie informacji do

2 Riekesialervil bRt TPP / realizacja zadania

llustracja 17: CAF — zapytanie o dostepnosc¢ srodkow

« 001/ Inicjacja transakcji przy uzyciu instrumentu ptatniczego
e 002/ TPP wywotuje metode /getConfiramtionOfFunds

e 003 / ASPSP weryfikuje tozsamos$¢ TPP na podstawie certyfikatu (lub takze na podstawie
rejestru TPP).

* 004 / ASPSP weryfikuje zgode na ustuge po swojej stronie, po pozytywnej weryfikacji realizuje
zadanie

77 7

proces zapytania o dostepnosc¢ srodkow konczy sie
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5 Specyfikacja techniczna PolishAPI

5.1

Zatozenia techniczne

Ponizsza tabela prezentuje zatozenia techniczne przyjete dla PolishAPI:

LP

ZAtOZENIE

OPIS

UZASADNIENIE

1

Bezposrednia
komunikacja TPP-ASPSP

TPP i ASPSP w ramach
podstawowego wariantu PolishAPI
komunikuja sie bezposrednio.

Stosowana architektura peer-to-peer
zwieksza bezpieczenstwo, wydajnosc i
pozwala na uniknigcie pojedynczego
punktu awarii.

Rola HUB PSD2

W przypadku korzystania przez
ASPSP z ustug HUB PSD2 jest to
neutralne dla TPP. HUB PSD2
przedstawia sie certyfikatem
ASPSP, z perspektywy TPP nie ma
roznicy czy taczy sie z HUB PSD2
czy z ASPSP bezposrednio.

Utatwienie wdrozenia APl i standardu
PolishAPI w sposdb wydajny i
bezpieczny.

Komunikacja TPP-ASPSP
to serwer-serwer

Nie jest dopuszczalna
bezposrednia komunikacja
urzadzenia klienta (np. aplikacji
mobilnej) z serwerami PolishAPI
ASPSP. Nalezy prawnie zobligowaé
TPP do zabezpieczenia kluczy
dostepowych (tzw. certyfikat
dostepowy). W szczegdlnosci
certyfikaty dostepowe nie mogg
by¢ instalowane w aplikacjach
mobilnych udostepnianych dla
PSU)

Rozdzielenie kroku
wyrazenia zgody klienta
od realizacji operacji

Krok wyrazenia zgody klienta na
realizacje ustugi bedzie oddzielony
od samej realizacji operacji.
Jednym ze skutkow jest to, iz samo
wyrazenie zgody nie rodzi skutkéw
finansowych.

Elastycznos¢ we wdrazaniu nowych
ustug, w tym Ustug Premium.

Zakres PolishAPI

Zakres PolishAPI specyfikuje:

- sposdb wyrazenia zgody na
wykonywanie przez TPP operacji
w imieniu klienta

- zakres operacji i uprawnien

- URL, pod jakim dana ustuga jest
dostepna

- standardowy zakres parametréw
per ustuga

- mechanizmy zabezpieczen

- zasady komunikacji

- obstuge btedow

PolishAPI nie specyfikuje

- petnego zakresu funkcjonalnosci,
ktére majg by¢ udostepnione
przez ASPSP, oraz ktére z nich
bedg w Ustugach Zgodnosci

- petnej specyfikacji pdl per ustuga
dla kazdego ASPSP

RTS uzaleznia zakres funkcjonalnosci i
zakres danych od zakresu
funkcjonalnosci udostepnianych w
bankowosci internetowej, ktora jest
rézna u kazdego ASPSP

Ot
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5.2 Nawigzanie sesji XS2A

Wykorzystanie przez TPP ustug biznesowych (AIS, PIS, CAF), udostepnianych po stronie ASPSP, wymaga
nawigzania tzw. sesji komunikacyjnej po stronie rozwigzan technicznych wymienionych podmiotéw.

Proces nawigzywania sesji komunikacyjnej z interfejsem XS2A obejmuje Zzadania i odpowiedzi
przekazywane pomiedzy TPP i ASPSP przy uzyciu ustug technicznych tego interfejsu (AS — Authorization
Service), ktérego efektem jest ustanowienie sesji komunikacyjnej po stronie ASPSP i przekazanie do
TPP jej technicznej reprezentacji, w tym meta danych takich jak czas jej waznosci.

Nawigzanie sesji komunikacyjnej moze uwzgledniaé koniecznos$é dokonania silnego uwierzytelnienia
PSU. Ze wzgledu na wybrang metode SCA (po stronie ASPSP lub tzw. decoupled) proces nawigzywania
sesji komunikacyjnej moze sie rdéznié. Bez wzgledu na wspomniane réznice w metodach SCA,
nawigzanie sesji komunikacyjnej opiera sie na zatozeniach standardu OAuth 2.0 w nastepujacych
kwestiach:

a) Wymaganym sposobem autoryzacji dostepu do zasobdw ASPSP, udostepnianych poprzez
interfejs biznesowy XS2A, jest zwrdcenie przez serwer po stronie ASPSP, w odpowiedzi na
zadanie wystane przez TPP, jednorazowego kodu autoryzacyjnego (authorisation code) — w
rozumieniu Art. 4 RTS, ktdry zostanie w kolejnym kroku wykorzystany przez TPP do uzyskania
tzw. tokena dostepu (ang. access token) - zgodnie z zapisami standardu OAuth 2.0

b) Parametr state, wysytany przez TPP w zgdaniu autoryzacji (punkt a), musi by¢ unikalny dla
kazdego procesu autoryzacji realizowanego przez danego TPP

c) Sugeruje sie, aby po stronie serwera ASPSP jednorazowy kod uwierzytelniajgcy oraz token
dostepu byly identyfikatorem zasobu w bazie danych, w ktédrym wskazane dane tego zasobu
postuzg do identyfikacji PSU, na rzecz ktérego generowany jest token dostepu lub realizowana
jest okreslona operacja biznesowa.

Zastosowanie tzw. stateless token (np. JWT Token - RFC 7519) powinno mie¢ miejsce tylko w
przypadku, gdy ujawnienie danych o kliencie (w tym identyfikatora) ASPSP jest zgodne z
polityka bezpieczeristwa

d) Woraz z tokenem dostepu przekazywany jest do TPP rowniez parametr scope (taki sam, jak w
zadaniu wystanym przez TPP)

Postugiwanie sie przez TPP wazng sesjg komunikacyjng jest warunkiem koniecznym otrzymywania
poprawnych odpowiedzi na zadania wysytane do ustug biznesowych interfejsu XSS2A.

Schemat przebiegu procesu nawigzywania sesji komunikacyjnej XS2A przedstawia ponizszy diagram.

1. Rozpoczecie przez PSU procesu w domenie TPP

2. Nawiazanie komunikacji pomiedzy TPP a ASPSP (w tym
identyfikacja TPP)

3. Uwierzytelnienie PSU zgodnie z wybranym mechanizmem
(w przypadku ustugi AIS wielokrotnej krok opcjonalny)

4. Przekazanie Authorization Code

5. Pobranie tokenu autoryzacyjnego przez TPP od ASPSP (w
przypadku ustugi AIS wielokrotnej - wraz z tzw. refresh
tokenem umoiliwiajgcym pobieranie kolejnych tokenow na
potrzeby wielokrotnego pobierania danych).

llustracja 18: Wysokopoziomowy diagram nawigzywania sesji XS2A
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Realizacja transakcji w ramach ustug biznesowych interfejsu XS2A odbywa sie w ramach dedykowanej,
odrebnej sesji komunikacyjnej, przy czym dla wybranych metod w ramach ustug AIS i PIS, i przy
spetnieniu warunkdéw okreslonych w czesciach biznesowej i technicznej dyrektywy PSD2, dopuszczalne
jest wielokrotne wykorzystanie tej samej sesji komunikacyjnej, przy wysytaniu zgdan do ustug
biznesowych interfejsu XS2A, bez koniecznosci kazdorazowego przeprowadzenia procedury SCA dla
PSU oraz przy zachowaniu czasu waznosci tej sesji komunikacyjnej, po ktérym zostanie ona
automatycznie uniewazniona przez ASPSP.

Ustuga techniczna interfejsu XS2A, moze oferowac alternatywny, automatyczny (nie wymagajacy
interakcji z PSU) mechanizm nawigzania sesji komunikacyjnej, ktédrym jest tzw. refresh token.
Mechanizm ten umozliwia odnowienie uprzednio uniewaznionej przez ASPSP sesji komunikacyjnej, bez
koniecznosci ponownego przeprowadzenia procedury SCA, w oparciu o osobny identyfikator sesji
(refresh token) przekazywany do TPP w odpowiedzi na 7gdanie nawigzania pierwotnej sesji
komunikacyjnej.

5.3 Definicja tokena dostepu

Token dostepu (ang. access token) stanowi techniczng reprezentacje sesji komunikacyjnej, o
ustalonym czasie waznosci, nawigzanej pomiedzy TPP i ASPSP w kontekscie scisle okreslonego PSU i
dla scisle okreslonego zakresu ustug i zasobdw po stronie ASPSP, do ktérych TPP uzyskat dostep. Token
dostepu jest ciggiem znakdw, ktdrego rolg jest potwierdzenie autoryzacji dostepu do zabezpieczonych
zasoboéw, udostepnianych przez ustugi interfejsu XS2A. Token dostepu moze posiadac rézne formaty i
sposoby interpretacji. Ostateczne wtasciwosci tokena dostepu zalezg od systemdw autoryzacyjnych po
stronie ASPSP, ktére dokonujg implementacji standardu PolishAPI.

Zgodnie z regulacjami opisanymi w RTS dyrektywy PSD2, w zaleznosci od ustugi biznesowej interfejsu
XS2A (AIS, PIS), dla ktdrej zostata ustanowiona sesja komunikacyjna, token dostepu moze by¢
wykorzystywany jednokrotnie lub wielokrotnie, zanim ulegnie on uniewaznieniu przez ASPSP, co
bedzie sie wigzato z koniecznoscig ponownego przeprowadzenia procedury SCA dla PSU, w przypadku
zamiaru ponownego skorzystanie z tej ustugi.

5.4 Wzajemne uwierzytelnienie TPP i ASPSP

Uwierzytelnienie wzajemne TPP i ASPSP nastepuje na podstawie certyfikatow X.509v3 wystawionych
przez zaufang strone trzecig. Zaufang trzecig strong, w szczegdlnosci moze by¢ instytucja petnigca
funkcje Hub tozsamosci. Mogg nim by¢ takze inne podmioty powigzane relacjami zaufania opartymi o
mechanizmy infrastruktury klucza publicznego.

Wszystkie operacje sktadajace sie na wyszczegdlnione i opisane w standardzie przeptywy sa mozliwe
jedynie w sytuacji poprawnego uwierzytelnienia w procesie, na ktéry sktada sie wzajemne
uwierzytelnienie serwera jak i klienta (Mutual authentication). TPP i ASPSP moga wystepowac w roli
zaréwno serwera, jak i klienta, ale w kazdym przypadku wymagane jest wzajemne uwierzytelnienie
stron komunikacji.

Opis infrastruktury klucza publicznego wykorzystywanej na potrzeby uwierzytelnien stron (TPP, ASPSP,
PISP) nie stanowi czesci standardu PolishAPI. Powinien by¢ opisany w oddzielnych dokumentach
(standardach roboczych) z uwzglednieniem struktury relacji zaufania pomiedzy urzedami certyfikacji
oraz interoperacyjnosci PolishAPI z innymi tego rodzaju rozwigzaniami dziatajgcymi w innych krajach.
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5.5 Protokot komunikacyjny

Jako protokét komunikacyjny zastosowany zostanie HTTP/2 lub HTTP 1.1, zabezpieczony za pomocag
protokotu TLS 1.2+ z wzajemnym uwierzytelnianiem klienta i serwera za pomocg certyfikatéw X.509v3
(Mutual authentication). Ze wzgledu na wymaog zapewnienia niezaprzeczalnosci (podpisywanie zgdan
i odpowiedzi) w komunikacji http stosowana bedzie jedynie metoda POST.

5.6 Schemat nazewnictwa zasobow

Ustugi PolishAPI beda udostepniane pod adresami zgodnymi z nastepujgcym wzorcem:

https://{domenaDNS}/{v{numerWersjiZasobu 1}/{nazwaZasobu 1}}/.../v{numerWersjiZasobu
n}/{nazwaZasobu n}

Opis pol:

a) Domena DNS/adres— pod ktorym ASPSP udostepnia ustugi PolishAPI (informacja udostepniana
w rejestrze PSD2)

b) Numer wersji zasobu — numer wersji zgodnie ze specyfikacjg PolishAPI (liczba przed kropka
rozdzielana znakiem,,_”) i kolejnej wersji interfejsu w ramach danego ASPSP (liczba po kropce)

c) Nazwa zasobu — nazwa zasobu, ktérego dotyczy zapytanie; dopuszczalne sg Sciezki
zagniezdzajgce zasoby, np. /v{numer wersji zasobu accounts}/accounts/v{numer wersji zasobu
transactionsDone}/transactionsDone

5.7 Wersjonowanie

a) Zasada wersjonowania interfejsu API, specyfikacji PolishAPI, bazuje na konwencji nazewniczej
Semantic Versioning v2.0.0 (https://semver.org/). Zaklada ona wykorzystanie oznaczenia
wersji przy uzyciu trzech liczb oddzielonych separatorem: X Y 7.

b) Kazda z kolejnych czesci rozdzielonych separatorem jest liczbg naturalng (na przyktad 1_12_1).
Pierwszy segment oznacza tzw. wersje major, Srodkowy minor, a ostatni patch.

c) Wersja major jest uzywana do okreslania zmian niekompatybilnych wstecznie Iub
przetomowych wzgledem opublikowanej aktualnie, obowigzujacej wersji interfejsu API.

d) Wersja minor jest uzywana do okreslenia kolejnych przyrostow funkcjonalnosci interfejsu API.
Zgodnie z konwencjg nazewniczg funkcjonalnosci w interfejsie API, dla danej jego wersji,
powinny wytacznie przyrastaé, chyba ze mamy do czynienia z jasno okreslong zmiang
dotyczgcg wyprowadzania funkcjonalnosci z uzycia (ang. deprecation). Wprowadzone zmiany
W wersji minor hie powinny powodowac niekompatybilnosci.

e) Wersja patch jest przeznaczona do uzytku wytacznie dla poprawek bezpieczeristwa oraz
funkcjonalnosci, nie powodujacych niekompatybilnosci wstecznej ani  przyrostéw
funkcjonalnosci.

f) Przyjmuje sie zasade nie publikowania jednoczesnych zmian rozszerzenia funkcjonalnosci
(minor) i poprawy btedéw (patch) .

g) Zmiany typu minor bedg wprowadzane nie czesciej niz 2 razy w ciggu roku.

h) W przypadku zmiany typu major , aby zapewni¢ zgodnos¢ ze standardem, nalezy wdrozy¢ jg
w okresie maksymalnie 6 miesiecy od daty publikacji.

i) W przypadku zmiany minor, aby zapewnic¢ zgodnos¢ ze standardem, nalezy wdrozy¢ jg w
okresie maksymalnie 12 miesiecy od daty publikacji lub w zaleznosci od daty publikacji kolejnej
wersji major .
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i) W przypadku zmiany typu major, o ktérej mowa w pkt h) powyzej oraz zmiany minor, o ktorej
mowa w pkt i) powyzej, wskazany maksymalny okres wprowadzenia zmian dotyczy zmian w
srodowisku testowym (sandbox). Zmiany w Srodowisku produkcyjnym mogg zostaé
wprowadzone w terminie pdzniejszym po przetestowaniu interfejsu przez TPP, w tym w
szczegdlnosci z zachowaniem 3-miesiecznego okresu, o ktérym mowa w art. 30 ust. 4 RTS.

5.8 Kanoniczny model danych

Szczegdtowy opis struktur danych jest dostepny w dokumentacji swagger, w zakfadce ,,Models”.

5.9 Operacje

Ze wzgledu na wymaég zapewnienia niezaprzeczalnosci w komunikacji http stosowana bedzie jedynie
metoda POST pozwalajaca na ztozenie podpisu w formacie JWS Signature. W ramach operacji kontekst
konkretnego uzytkownika okreslany jest na podstawie tokena dostepowego. Ta zasada dotyczy
zarowno zgdan wysytanych przez TPP do interfejsu XS2A ASPSP, jak i zgdan przesytanych z ASPSP do
interfejsu XS2A wywotan zwrotnych, udostepnianego przez TPP.

5.10 Sortowanie

Zwracane rekordy sortowane sg chronologicznie (odwrotnie) wg daty transakgji.

5.11 Filtrowanie

Filtrowanie w ustudze AIS odbywa sie przez ustawienie odpowiednich wtasciwosci w obiekcie klasy
TransactionIinfoRequest:

a) itemldFrom —transakcje lub blokady od podanego identyfikatora ,,chronologicznie”

b) transactionDateFrom — poczatkowa data transakcji zgdanego zakresu danych

c) transactionDateTo — koricowa data transakcji zgdanego zakresu danych

d) bookingDateFrom — poczatkowa data ksiegowania zgdanego zakresu danych

e) bookingDateTo — koricowa data ksiegowania zgdanego zakresu danych

f) transactionCategory — CREDIT lub DEBIT

g) minAmount — minimalna kwota operacji w zgdanym zakresie danych

h) maxAmount — maksymalna kwota operacji w zgdanym zakresie danych

5.12 Stronicowanie

Wyniki zapytan zawierajgce wiele rekordéw (wiecej niz 100) powinny by¢ stronicowane. Kolejne strony
beda pobierane poprzez ustawianie atrybutu pageld w strukturach danych odpowiedzialnych za
przesyfanie zadan o pobranie listy rachunkdw oraz listy transakcji.

W odpowiedzi na zgdania pobrania rachunkéw lub transakcji bedzie zwracana struktura o nazwie
Pagelnfo, zawierajgca opcjonalne parametry o nazwach nextPage oraz previousPage. Parametry te, o
ile zostang zwrdcone, zawierajg identyfikatory odpowiednio poprzedniej i nastepnej strony w stosunku
do strony zwréconej w zadaniu, a poza tym znaczeniem nie podlegajg interpretacji przez aplikacje
kliencka (sg dowolnym dozwolonym napisem, interpretowalnym przez strone dostawcy APl w sposéb
pozwalajgcy na identyfikacje zawartosci strony, w szczegdlnosci mogg by¢é zakodowanymi
wewnetrznymi identyfikatorami rekordéw z jednego lub wiecej systemdéw lub reprezentacjg tzw.
kursora).
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Aby pobrac¢ okreslong strone nalezy przekazaé, w kolejnym zgdaniu, w parametrze pageld, jedng z
wartosci otrzymanych w poprzednim Zzadaniu, we wspomnianych atrybutach nextPage Ilub
previousPage. Atrybut pageld zawiera¢ moze wytgcznie wartos¢ literalnie rowng wartosci zwrdconej
w parametrze nextPage lub previousPage poprzedniego zgdania, i nie podlega interpretacji przez
aplikacje kliencka (w szczegdlnosci nie jest tozsamy z numerem kolejnym, o ile wystawca API nie okresli
mozliwosci takiej interpretac;ji).

Liczba rekorddw na stronie definiowana jest za pomocg atrybutu perPage wysytanych zadan.

W przypadku wykorzystania parametru pageld zawierajgcego wartos¢ zwrdécong poprzednio w
nextPage lub previousPage zadana liczba rekordéw na stronie powinna miec tg wartos¢ co uzyta w
zadaniu, z ktérego pochodzi uzyty identyfikator strony (dodatkowo zmianie nie powinny podlegaé
parametry okreslajagce filtrowanie, np.: itemldFrom, transactionDateFrom, transactionDateTo,
transactionCategory itd.). APl ma prawo zwrdcié¢ btad stronicowania w przypadku zmiany zgdanej
wielkos$ci strony lub parametréw stronicowania pomiedzy zadaniami, jesli zadanie wykorzystuje

parametr pageld.

Pusta warto$¢ parametru pageld, lub jego pominiecie oznacza zgdanie zwrdcenia pierwszej strony.

5.13 Statusy odpowiedzi

Statusy techniczne bedg zwracane poprzez nastepujgce kody http:

STATUS

OPIS

200 OK

Operacja sie powiodta

204 No Content

Operacja sie powiodta. OdpowiedzZ nie zawiera dodatkowych informacji.

400 Bad Request

Zapytanie jest niepoprawne syntaktycznie

401 Unauthorized

Niepoprawnie uwierzytelniony uzytkownik

403 Forbidden

Btad autoryzacji (brak uprawnien dostepu do zasobu)

405 Method Not Allowed

Uzycie niewtasciwej metody — metoda zawarta w zadaniu nie jest
dozwolona dla wskazanego zasobu (Uzywany jest tylko POST)

406 Not Acceptable

Nieprawidtowy nagtéwek accept w zapytaniu (serwer nie jest w stanie
obstuzyc)

415 Unsupported Media Type

Jezeli nieprawidtowy content type zostat ustawiony w zapytaniu

422 Unprocessable Entity

Btad walidacji

429 Too Many Requests

Zapytanie odrzucone ze wzgledu na przekroczenie maksymalnej liczby
zadan dostepu do zasobu

500 Internal Server Error

Wystapit nieznany, wewnetrzny btagd serwera API

501 Not Implemented

Interfejs XS2A po stronie ASPSP nie wspiera uzytej przez TPP funkcjonalnosci

503 Service Unavailable

Serwer API jest tymczasowo niedostepny

5.14 Nagtowki HTTP

W zapytaniach zostang uzyte nastepujgce nagtéwki http:

NAGLOWEK TYP

OPIS

Authorization String

Nagtéowek uwierzytelnienia (uzywany przy przesytaniu
tokenu). Wartos¢ nagtdéwka Authorization powinien sktadaé
sie z ,type” + ,credentials”, gdzie w przypadku podejscia z
wykorzystaniem tokenu ,type” powinien mie¢ wartosé
,Bearer”.

Date Date

Timestamp zgdania w formacie RFC 5322 date and time
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format.

Accept

Content type

Nalezy ustawi¢ na application/json
W przeciwnym razie aplikacja powinna zwrdci¢ 406 Not
Acceptable HTTP.

Accept-Encoding

Gzip, deflate

Operacja powinna wspiera¢ GZIP oraz kodowanie DEFLATE,
moze rowniez zwrdci¢ dane nieskompresowane.

Accept-Language

»pl”, ,en”, etc.

Okresla, preferowany jezyk w jakim ma by¢ zwrdcona
odpowiedz. Operacja nie musi wspierac tego nagtéwka

Accept-Charset

Charset type like ,,UTF-8”

UTF-8

Content-Type

application/json

Nalezy ustawi¢ na application/json. W przeciwnym razie
operacja zwraca 415 Unsupported Media Type HTTP status
code

X-JWS-
SIGNATURE

String

Podpis JWS Signature (Detached)

Nagtowki odpowiedzi:

NAGLOWEK WYMAGALNOSC OPIS
Date Tak Timestamp na bazie czasu serwera GMT zgodnie z RFC 5322
Content-Type Tak application/json
Content- Tak GZIP lub DEFLATE
Encoding
Expires Nie Okresla polityke cache’owania dla wolnozmiennych obiektow
np. Expires: Mon, 25 Jun 2012 21:31:12 GMT
Size Tak Wielkos¢ odpowiedzi w bajtach
ETag Nie Identyfikator wersji zasobu
Last-Modified Nie Data ostatniej modyfikacji zasobu
X-JWS- Tak Podpis JWS Signature (Detached)
SIGNATURE
5.15 Format wiadomosci

Formatem wymiany danych bedzie JSON z kodowaniem UTF-8. Wszystkie komunikaty maja
zdefiniowang JSON schema draft #4. Nazwy parametréw bedg zapisane camelCase.

5.16 Podstawowe formaty danych

FORMAT FORMAT JSON OPIS

Tekst String Tekst kodowany w UTF-8

Daty String Zgodnie z 1ISO8601.
Data i czas beda reprezentowane w postaci YYYY-MM-DD na
YYYY-MM-DDThh:mm:ss.ccczzzzzz z obowigzkowym
podaniem strefy czasowe;j
Oznaczenia:
YYYY - rok, MM — miesigc, DD — dzien, hh — godzina, mm —
minuta, ss — sekunda, ccc — milisekundy (opcjonalne) zzzzzz —
np. +02:00 lub Z dla oznaczenia czas uniwersalnego
Przyktadowo 2016-10-10T12:00:05.342+01:00

Kwoty String Zapisane jako liczby ze znakiem oddzielajgcym czesc catkowita
od czesci utamkowej 2 miejsca (znak kropki). Przy kwotach
dodatnich nie dodajemy zadnych dodatkowych znakdéw. Przy
liczbach ujemnych dodajemy przed liczbg ,,-,

Liczba catkowita Number Liczby catkowite reprezentowane sg bez separatorow
grupowych

Liczba rzeczywista | String Liczby rzeczywiste reprezentowane s3 bez separatoréw
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grupowych i ze znakiem ‘.” jako separatorem dziesietnym

Oznaczenia String Zgodnie z ISO 3166

krajow

Waluty String Oznaczenia walut zgodnie z ISO 4217

Numery String Numery IBAN zgodnie z ISO 13616

rachunkéw

Identyfikatory String Bank Identifier Codes (BIC) zgodnie z ISO 9362

bankéw

Wartos¢ logiczna boolean Flagi i znaczniki logiczne, ktére mogg przyjmowac jedng z
dwdch wartosci: true lub false

5.17 Unikalny identyfikator zgdania i algorytm jego generowania

Kazde zadanie wysytane przez TPP do interfejsu XS2A po stronie ASPSP musi zawierac¢ unikalny
identyfikator (parametr o nazwie requestld w strukturze nagtéwkowej przekazywanej w ciele kazdego
zgdania). Unikalnos¢ tego identyfikatora musi by¢ zachowana w skali wszystkich zgdan wysytanych
przez wszystkie TPP do wybranego ASPSP.

Wymog przekazywania unikalnego identyfikatora zgdania wynika z koniecznosci przeprowadzania
weryfikacji wszystkich otrzymanych przez ASPSP zadan, w celu identyfikacji i odrzucania tych samych
zadan otrzymanych wielokrotnie np. w wyniku btedu po stronie TPP lub powtdrnego, intencjonalnego
wystania komunikatu przez TPP w przypadku braku odpowiedzi ze strony ASPSP.

Standard PolishAPI definiuje wymagany format identyfikatora zgdania, ktéry zapewnia tak
zdefiniowang unikalnos¢ oraz pozwala dokonywac opisanej weryfikacji zagdan po stronie ASPSP w
sposéb wybidrczy tzn. z uwzglednieniem niewielkiego podzbioru otrzymanych wczesniej
identyfikatorow zgdan, co znaczgco pozytywnie wptywa na wydajnos¢ takiej weryfikacji i posrednio na
zapewnienie szybszej odpowiedzi interfejsu XS2A.

Wymaganym formatem identyfikatora zgdania jest UUID (ang. Universally Unique Identifier), ktory jest
standardem opisanym w dokumencie RFC 4122 (https://tools.ietf.org/html/rfc4122). Dodatkowo
wymaga sie aby identyfikator zgdania byt generowany w wariancie numer 1 (patrz punkt 4.1.1 RFC
4122) oraz wersji nr 1 (patrz punkt 4.1.3 RFC 4122), co zapewnia uwzglednienie w wartosci
identyfikatora sktadnika monotonicznego opartego o czas wystania zgdania oraz informacje
identyfikujgcg podmiot wysytajgcy zagdanie (TPP).
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6 Bezpieczenstwo informag;ji

Niniejszy rozdziat obejmuje ogdlne wymagania bezpieczeristwa, istotne z punktu widzenia kreowania
standardu oraz projektowania na jego podstawie ekosystemu rozwigzan informatycznych zgodnych z
PolishAPI. Szczegdétowe wymagania bezpieczenstwa, obejmujgce dodatkowo kwestie bezpieczeristwa
implementacji, operacji i utrzymania systeméw opartych na PolishAPI zostang opisane w oddzielnym
dokumencie, a jego opracowanie zostanie poprzedzone przygotowaniem szczegétowego modelu
zagrozen. Beda zatem odpowiedzig na zidentyfikowane konkretne zagrozenia, miejsca potencjalnej
materializacji tych zagrozen, a takze ocene poziomu istotnosci oraz prawdopodobienstwa i wptywu
przypadkéw materializacji zagrozen na bezpieczenstwo i ciggtos¢ dziatania ekosystemu PolishAPI.

Poszczegdlne komponenty systeméw informatycznych opartych na PolishAPI powinny mie¢ jasno
zdefiniowany rozdziat pomiedzy warstwa danych, warstwa kontrolera i warstwa prezentacyjna.
Komponenty powinny by¢ odseparowane od siebie poprzez zdefiniowane zabezpieczenia takie jak
segmentacja sieci lub reguty zapory sieciowej.

6.1 Uwierzytelnienie TPP

Podmioty TPP muszg zostaé poprawnie uwierzytelnienie przed udzieleniem im dostepu do interfejsu
XS2A tak, aby zapewni¢ wysoki poziom ochrony zarowno przed podszyciem sie nieuprawnionych
podmiotéw pod wtasciwych TPP, jak i przed nieuprawniong eskalacjg poziomu autoryzacji przez TPP
majacych legalny dostep do interfejsu XS2A. Uwierzytelnienie nastepuje w oparciu o certyfikaty klucza
publicznego w procesie wzajemnego uwierzytelnienia (Mutual authentication) za pomocg protokotu
TLS 1.2+.

Btedy uwierzytelnienia muszg skutkowaé odmowag dostepu do interfejsu XS2A.
Dane uwierzytelniajgce uzytkownika oraz sesje, a takze tokeny do autoryzowania operacji nie mogg
by¢ przekazywane w postaci parametréw URI.

6.2 Autoryzacja TPP

Autoryzacja TPP musi by¢ oparta na modelu RBAC (Role Based Access Control), w ktérym poziom i
zakres dostepu do poszczegdlnych zasobdw API zalezy od roli uzytkownika PolishAPI.

Uzycie poszczegdlnych metod musi by¢ autoryzowane w taki sposdb, aby uprawnienia byty zalezne od
roli uzytkownika. W szczegdlnosci, poziom i zakres autoryzacji powinien by¢ rézny dla TPP w zaleznosci
od zakresu ich uprawnien.

6.3 Autoryzacja PSU dla operacji wykonywanych przez TPP

Niezaleznie od zastosowanego mechanizmu uwierzytelniania PSU w ramach ustug AlS i PIS zakfada sie,
iz proces ten konczy sie wydaniem przez ASPSP access tokenu zdefiniowanego w rozdziale 5.3
specyfikacji. Zlecanie operacji przez TPP odbywa sie zawsze z wykorzystaniem waznego access tokenu.

6.4 Bezpieczenstwo w przypadku aplikacji mobilnych

Ze wzgledu na bezpieczenstwo w modelu wykorzystujgcym mechanizm uwierzytelniania po stronie
ASPSP, przekierowanie na strone ASPSP i z powrotem na strone TPP bedzie odbywato sie w
przeglgdarce systemowe] (nie bedg dopuszczone przegladarki inne niz systemowa, nie bedzie
dopuszczone stosowanie WebView) a nie w samej aplikacji mobilnej. TPP moze zarejestrowac
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odpowiedni URL w systemie operacyjnym urzadzenia, aby po przekierowaniu do TPP automatycznie
wznowic aplikacje mobilna.

6.5 Walidacja i zapewnienie integralnosci danych

Dane muszg by¢ poddane procedurom walidacji w kontekscie typu zmiennych, zakresu i wzorca
dopuszczalnych wartosci. W szczegdlnosci ustrukturyzowane dane JSON muszg by¢ parsowane zgodnie
z formalnymi procedurami walidacyjnymi z zastosowaniem podejscia opartego na listach
dopuszczalnych wartosci (white list). Walidacji muszg by¢ takze poddane nagtéwki Content-type i
Accept (application/json) na Zgodnos¢ wartosci nagtowka z rzeczywistg trescig komunikatu HTTP.

Podczas walidacji musi by¢ zwalidowany podpis cyfrowy w nagtéwku (X-JWS-SIGNATURE) w kontekscie
danych przekazywanych zaréwno w zadaniach jak i odpowiedziach protokotu http, wymienianych w
komunikacji na linii ASPSP-TPP. Nalezy podkresli¢, iz ta reguta ma zastosowanie réwniez w przypadku
komunikacji inicjowanej przez strone ASPSP, w przypadku wykorzystania interfejsu XS2A wywotan
zwrotnych, ktéry jest udostepniany przez TPP.

Btedy walidacji danych wejsciowych muszg by¢ rejestrowane w logach.

Btedy walidacji muszg by¢ sygnalizowane komunikatem HTTP 400 (Bad Request) i dane muszg by¢
odrzucane. Dotyczy to rowniez negatywnej walidacji podpisu JWS-SIGNATURE.

W razie btedéw walidacji tresci Content-type i Accept powinien zosta¢ zwrdcony komunikat http
numer 406 (Not Acceptable).

Dane niezwalidowane badzZ niepoprawnie zwalidowane muszg by¢ odrzucane.

6.6 Kryptografia

Komunikacja przez PolishAPI musi by¢ zabezpieczona kryptograficznie na dwdch poziomach:
a) Na poziomie transportu za pomocg(https/TLS). Renegocjacja parametrow potgczenia TLS musi
by¢ wykonywana bezpiecznie, zgodnie z RFC 5746
b) Na poziomie komunikatu, dla zapewniania niezaprzeczalnosci, nalezy zastosowac podpis JSON
Web Signature, zgodnie ze standardem RFC 7515 (https://tools.ietf.org/html/rfc7515).
Sygnatura podpisu musi by¢ umieszczana w kazdym zgdaniu w nagtéwku o nazwie X-JWS-
SIGNATURE

Kazda ze stron komunikacji (TPP, ASPSP) musi posiada¢ wtasne unikatowe dwie pary kluczy (do
transmisji i podpisu).

Do zabezpieczania transmisji na poziomie https oraz podpisu JWS-SIGNATURE muszg by¢ zastosowane
odrebne certyfikaty. Dla https certyfikat musi posiadaé rozszerzone uzycie klucza (Client
Authentication) dla podpisu (Digital signature).

Certyfikaty uzyte do zestawienia transmisji oraz podpisu muszg zosta¢ walidowane pod wzgledem:
a) Waznosci (daty waznosci certyfikatu od i do)
b) Braku odwotania (crl/ocsp)
c) Weryfikacji Sciezki (https://tools.ietf.org/html/rfc4158)

Informacje szczegdlnie wrazliwe, w tym poswiadczenia tozsamosci oraz klucze autoryzacyjne nie moga
podlegac buforowaniu oraz zapisywania w logach.

Certyfikaty powinny by¢ wydawane z uwzglednieniem specyfikacji ETSI TS 119 495.
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6.6.1 Rejestracja aplikacji klienckich TPP po stronie ASPSP

Specyfikacja PolishAPI, wychodzac naprzeciw wymaganiom dyrektywy PSD2, definiuje dedykowang
metode ustugi AS (ang. Authorization Services) o nazwie fregister, ktéra umozliwia przeprowadzenie
automatycznej rejestracji aplikacji klienckich TPP, ktdre majg uzyskaé dostep do interfejsu XS2A.

Rejestracja aplikacji klienckiej jest wykorzystuje standard RFC 7591
(https://tools.ietf.org/html/rfc7591), rozszerzony o dodatkowe informacje, i dzieki temu pozwalaja na
zapewnienie:

e podwyzszonego bezpieczenstwa wynikajacego z braku nieograniczonej dostgpnosci kluczy
publicznych (znaczace ograniczenie mozliwosci atakow brute force oraz atakow w oparciu o
btedy implementacji procesu weryfikacji JWT/JWS, takie jak uzycie klucza publicznego jako
klucza symetrycznego w wyniku wstrzykniecia wartosci “alg” w JWT)

e mozliwosci uzycia osobnych kluczy per TPP i per aplikacja (wymiana kluczy publicznych),
zapewniajace podwyzszong roztgczalno$¢ dziatan

e mozliwosci uzycia przez TPP wiccej niz jednej, osobnej, aplikacji klienckiej, lub dziatania
aplikacji w roznych trybach, z wymuszeniem ograniczenia uprawnien per aplikacja (a nie per
TPP) —np. jeden TPP moze mie¢ wydzielong aplikacj¢ do inicjacji platnosci, r6zng niz
stworzona przez tego samego TPP aplikacja prezentujgca stan finansow klienta —i aplikacje te
nie beda mogly wykonac dziatan spoza ich zakresu uprawnien, mimo iz mieszczg si¢ one w
uprawnieniach TPP.

e przekazania danych dodatkowych pozwalajacych na spdjne i zgodne z intencjg TPP
prezentowanie klientowi banku informacji o TPP (nazwa, logo, opis przedmiotu dziatania,
odnosniki do warunkow $wiadczenia ustug etc.) oraz jego aplikacji (nazwa, opis przeznaczenia
aplikacji, logo, URL do pobrania itp.)

e ograniczenia podatnosci zwigzanych z przekierowaniem na arbitralne adresy, tzw. open

redirector
Opisywany mechanizm przewiduje mozliwos$¢ przekazania pomiedzy TPP a ASPSP:

a) Nazwy, opisu i innych informacji (np. logo) stuzgcych przedstawieniu danej aplikacji
uzytkownikowi (w kontekscie otwartych APl bankowych tworzonych na potrzeby dyrektywy
PSD2 - uzytkownikiem jest klient banku - PSU)

b) danych identyfikacji aplikacji w wywotaniach API, w tym API autoryzacji, ze szczegdlnym
uwzglednieniem wydania unikalnego identyfikatora aplikacji client_id (a nie tylko - organizacji
- TPP - co pozwala na posiadanie przez jednego TPP wielu aplikacji klienkich o réznigcych sie
uprawnieniach lub dziatajagcych w réznych “trybach”), przy czym wsparcie dla wielu aplikacji
per TPP pozostaje decyzjg ASPSP (dokument zaktada, ze ASPSP moze ograniczy¢ mozliwos¢
rejestracji do pojedynczej aplikacji klienckiej per TPP)

c) materiatu kryptograficznego (kluczy i certyfikatow) do uzycia w pdzniejszej komunikacji, przy
czym protokét wspiera zarowno mozliwos¢é wymiany kluczy wspétdzielonych symetrycznych)
jak i przekazania kluczy publicznych stuzgcych weryfikacji podpiséw i szyfrowaniu
asymetrycznemu, i przeprowadzenia dowodu kryptograficznego posiadania kluczy prywatnych
im odpowiadajgcych.

d) Przekazania certyfikatow klienta stuzgcych potwierdzeniu tozsamosci wystawcy aplikacji (wraz
z przeprowadzeniem kryptograficznego dowodu tozsamosci poprzez dowdéd posiadania klucza
prywatnego odpowiadajgcego zaufanemu certyfikatowi), a co za tym idzie jego uprawnien
wynikajgcych z umocowania regulacyjnego (certyfikaty elDAS zgodne z ETSI TS 119 495
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e) Ustalenia adreséow przekierowan z ustug autoryzacji OAuth2
Przebieg samodzielnej rejestracji aplikacji klienckiej przez TPP

Wsparcie dla samodzielnej rejestracji aplikacji klienckiej (dalej: samorejestracja TPP) przez TPP w
oparciu o certyfikat pieczeci jest wymagane dla scenariuszy regulacyjnych PSD2.

W scenariuszach regulacyjnych PSD2 warunkiem wymaganym i wystarczajgcym dla rejestracji jest
przekazanie certyfikatu elDAS zgodnego z ETSI TS 119 495, wskazujgcego na dane umocowanie
regulacyjne (identyfikator TPP nadany przez regulatora, role AISP / PISP / ASPSP etc.) oraz dowiedzenie
kryptograficznie jego wtasnosci (dowdd posiadania klucza prywatnego).

Metodg dowiedzenia posiadania klucza prywatnego pieczeci jest podpisanie przez TPP tokena
software_statement tym kluczem, przy czym certyfikat z nim korespondujgcy musi by¢ na liscie jwks.

Zawartosc¢ zadania i odpowiedzi metody /register

Zadanie rejestracji wysytane jest szyfrowanym kanatem (uzycie TLS 1.2 lub nowszego standardu), z
uzyciem metody HTTP POST, na adres /register. Zawarto$¢ zgdania stanowi dokument JSON (Content-
type: application/json), zgodny z wymaganiami punktu 3.1.1. RFC 7591 - “Client Registration Request
Using a Software Statement”. Zakfada sie, ze wszystkie fakty ujete w zadaniu powinny zostac
przekazane jako tres¢ podpisanego tokenu JWT stanowigcego wartos¢ pola software_statement.

ASPSP moze uwzglednic¢ fakty przekazane jako pola poza tokenem software statement (w polach
gtéwnego dokumentu JSON nie bedacych wewnatrz tresci software_statement), o ile nie stojg one w

sprzecznosci z trescig software_statement.

ASPSP nie _moze odrzuci¢ zadania zawierajgcego wszystkie dane wymagane w obrebie
software_statement ze wzgledu na wartos¢ przekazang poza tym tokenem.

Pola zgdania rejestracji zawarte w tokenie software_statement

Identyfikator faktu Znaczenie

Wymagany

Uwagi

iat Moment wystawienia
software_statement

Nie

w celu zapobiezenia
ponownemu  uzyciu  tego
samego zadania, z prawem
odrzucenia przez ASPSP zgdan
po uptywie okreslonego czasu

aud Zaktadany odbiorca danego zadania

Nie

/

Warunkowo do

decyzji ASPSP

ASPSP ma prawo
wprowadzenia wymogu
wystawienia
software_statement
wymieniajgcego danego ASPSP
jako odbiorce - element
wzmacniajgcy bezpieczenstwo
poprzez uniemozliwienie
uzycia tego samego zadania z
innym dostawca, oraz
zapewniajgcy lepsza
roztgczalnosé.

Przyktadowa wartosc -
identyfikator ASPSP.
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dla swojej aplikacji

iss Identyfikator wystawcy | Tak Jest identyfikatorem  TPP
software_statement wystawionym przez regulatora
i zakodowany zgodnie z
wymogami ETSI TS 119 495.
iss_name Nazwa wystawcy software_statement | Nie
sub Identyfikator ~ organizacji  zgdajacej| Nie w| O ile podany, musi by¢
dostepu dla swojej aplikacji. Dla|scenariuszach tozsamy z identyfikacja
scenariuszy regulacyjnych PSD2  —|regulacyjnych, w |organizacji, ktérej dotyczy
identyfikator ~ TPP  nadany przez|ktdrych  moze | certyfikat
regulatora zostac
odczytany z
certyfikatu
sub_name Nazwa (petna) organizacji zadajacej| Nie O ile podany nie moze
dostepu dla swojej aplikacji — petna pozostawaé W sprzecznosci
nazwa TPP (by¢ rézny) od nazwy podanej
w certyfikacie
przedstawionym przez
organizacje
sub_descr Opis organizacji zgdajacej dostepu dla | Nie
swojej aplikacji
sub_logo URL logo organizacji zadajacej dostepu | Nie

Sub_contact_name Imie i nazwisko osoby kontaktowej Nie

Sub_contact_email Email do osoby kontaktowej Nie

Sub_org_number NIP w formacie europejskim organizacji| Nie

rejestrujacej

Sub_country Kraj rejestracji organizacji Nie

client_name Nazwa aplikacji klienckiej Nie W razie nie podania, przyjmuje
sie nazwe TPP (z pola
sub_name lub z certyfikatu)

response_types Zgodnie z RFC 7591 Nie Wartosc stata: “code”

grant_types

Zgodnie z RFC 7591, rozszerzone o
wartosc ,exchange_token”

Nie

Moze przyjmowacd
wartosci:

jedng z

e authorization_code
o refresh_token
e exchange_token

redirect_uris

Adresy URL na ktdre dopuszczalne jest
przekierowanie klienta po zakoriczeniu
wywotania metody /authorize

Tak

Zaktada sie, ze
niedopuszczalne jest
przekierowanie na inny URL niz
wskazany w tym parametrze.

response_types

Nie

Wartosc stata: “code”
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jwks

jwks_uri

Kolekcja kluczy (certyfikatow

dla

kryptografii asymetrycznej), ktore moga
zostac uzyte przez TPP dla podpisu zadan
(i opcjonalnie nawigzania szyfrowanej

komunikacji TLS).

Zgodnie RFC 7591 i RFC 7517

Warunkowo TAK
(oile nie podano
jwks_uri)

Warunkowo TAK
(oile nie podano
jwks)

Musi zawieraé certyfikat (lub
miejsce pobrania certyfikatu)
pieczeci zgodny z ETSI TS 119
495, ktéory moze zostaé
wykorzystany do  podpisu
zadan wysytanych do
interfejsu XS2A.

Bank moze opcjonalnie
wspieraé obstuge wielu
certyfikatow per TPP/
aplikacja, w takiej sytuacji
moze zawiera¢ wiecej niz
jeden certyfikat pieczeci.

O ile TPP zamierza uzywac
parametru “kid” dla
identyfikacji klucza uzytego do
podpisu zgdan API, wartosc¢
tego parametru musi by¢
podana dla kazdego klucza
umieszczonego w
jwks/jwks_uri (parametr kid).
Jedli nie podano parametru
kid, zaktada sie, ze TPP uzyje
jednoznacznego identyfikatora
klucza (fingerprint) w
zadaniach, zalecane jest uzycie
x5t#256.

scope

Lista (separowana
zakresow uprawnien.

spacjami)

Zgodnie z RFC 7591 | RFC 6749.

nazw

Nie

Jedna lub wiecej wartosci z
listy:
- ais-accounts
- ais
- pis
W przypadku
przyjmowane
podstawie  uprawnien  na

podstawie rdl opisanych w
certyfikacie TPP.

nie podania
jest na

Przyktad zadania:

POST /register HTTP/1.1

Content-Type:

Accept:
Host:
{

application/json

application/json
server.example.com

"software statement": "
eyJhbGci01JSUzIINiIsInR5cCI6IkpXVCI9.eyJdgd2tzIjp7ImtleXMiOlt7Imt0eSI6I1IBLSV
giLCJ4NWMiOlsiTULJRTNgQONBOGFnQXdJQkFnSUNBAOV3RFFZSktvitklodmNOQVEFFRkJRQXdZe
kKVMTUFrROExVUVCaE1DV1ZNV1p3PT0iLCIBQTRHQKFEACOVRZz12VUpTWINXSTRPQj1IMKOtYSVBx
ZUNnZllyeCtgRnoiXSwidXN1Ijoic21lnbiIsImtpZCIloImtpZF9naXzZ1bl9ieVO0cHAIfV1OLCT
vZWRpcmVjdF91lcmlzIjpbImh0dHBzO1i8vdHBWLMRVDbWEPbi5leGFtcGx1L29hdXRoMiljYWxsYm
FijayJdfQ.J5ZWE6kKuIN2YxTUk14yyXWT4Ka72jQiXsx6BzxZrRM"
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}

Przyktad parametru software_statement:

{

"redirect uris": [

"https://client.example.org/callback",

"https://client.example.org/callback2"

1,

"client name":

"logo uri":

"jwks uri":

"client desc":

"My Money Planner",

"https://client.example.org/logo.png",

"https://client.example.org/my public keys.jwks",

"One app to manage all your personal finances!",

"sub": "PL-PFSA-43124312414",

"sub name":

"Money Planning Sp. z o0.0.",

"scope": "ais ais-accounts"

}

OdpowiedzZ pozytywna

Prawidtowa rejestracja aplikacji klienckiej sygnalizowana jest kodem odpowiedzi HTTP 201 Created.
Zawarto$¢ tresci odpowiedzi stanowi dokument JSON (Content-type: application/json), zawierajacy
prezentowane ponizej pola, przy czym dopuszczalne jest udzielenie odpowiedzi zawierajgcej dowolne
inne pola, z tym Zze zaktada sie, ze wartosci spoza listy ponizej nie powinny byé wymagane do
konstrukcji prawidtowego zgdania API (powinny mie¢ wartos¢ czysto informacyjng).

Pola odpowiedzi

Identyfikator faktu

Znaczenie Wymagany Uwagi

client_id

Unikalny identyfikator aplikacji TPP Nie Jesli ASPSP nie wspiera
rejestracji wiecej niz jednej
aplikacji per TPP, mozliwe jest
pominiecie przez niego w
odpowiedzi wartosci client_id.

Zaleca sie, by client_id
przybierat warto$¢ réwna
identyfikatorowi TPP dla
aplikacji domysinej danego
TPP (tzn. takiej dla ktorej TPP
nie podat specyficznej
identyfikacji aplikacji poprzez
wskazanie software_id).
Pozwala to tez na uzycie takiej
wartosci konwencyjnie gdy

Ot
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ASPSP nie wspiera rejestracji
wielu aplikacji.

Jesli ASPSP zwraca wartos$¢
client_id, TPP winien podac ta
wartos$é w zadaniach API,
ktére to umozliwiajg (przede
wszystkim metody /authorize i
/token)

podano jwks)

client_secret Wartosc tajna stuzgca uwierzytelnieniu Nie W zaleznosci od sposobu
aplikacji klienckiej wzgledem serwera autoryzacji wywotan metody
autoryzacji /token, wartos$¢ moze lub nie
zostac podana.
O ile serwer rejestracji zwraca
wartosc client_secret,
powinna ona zosta¢ podana
na wejsciu metody /token
api_key Wartos¢ tajna stuzaca identyfikacji Nie O ile serwer rejestracji zwraca
aplikacji klienckiej wzgledem API wartos$¢ api_key, powinna ona
zosta¢ podana na wejsciu w
wywotaniach XS2A
wspierajgcych jej podanie
jwks Kolekcja kluczy (certyfikatow - dla Warunkowo TAK | Musi zawiera¢ certyfikat (lub
kryptografii asymetrycznej), ktére moga (o ile nie miejsce pobrania certyfikatu)
zostac uzyte przez ASPSP dla podpisu podano pieczeci zgodny z ETSI TS 119
odpowiedzi API. jwks_uri) 495, ktéry moze zostac
jwks_uri . . Warunkowo TAK wykorz.ysta'ny do podpisu
Zgodnie RFC 7591 i RFC 7517 (o ile nie odpowiedzi.

ASPSP moze opcjonalnie
wspierac obstuge wielu
certyfikatow per TPP/
aplikacja, w takiej sytuacji
kolekcja moze zawieraé wiecej
niz jeden certyfikat pieczeci.

O ile ASPSP zamierza uzywac
parametru “kid” dla
identyfikacji klucza uzytego do
podpisu odpowiedzi API,
wartosc tego parametru musi
by¢ podana dla kazdego klucza
umieszczonego w
jwks/jwks_uri (parametr kid).
Jesli nie podano parametru
kid, zaktada sie, ze ASPSP
uzyje jednoznacznego
identyfikatora klucza
(fingerprint) w
odpowiedziach, zalecane jest
uzycie x5t#256.

Przyktad odpowiedzi:
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HTTP/1.1 201 Created
Content-Type: application/json
Cache-Control: no-store

Pragma: no-cache

"Jwks": |
"keys": [
{
"kty": "PKIX",
"xbc": [

"XcFvvE3jCCA8ZasDDAgGICAWEWDQYJKoZIhveNAQEFBQAWYZELMAKGAIUE [int) w
odpowiedz

"xCcAADt/UG9vUJISZSWI4O0BIL+KX [YIJKOZIhvcNAQEFBQA

1,

"use": "Sign",

"kid": "kid given by bank"

by

"client id": "s6BhdRkgt3"
}
Odpowiedz negatywna

Odpowiedz btedna sygnalizowana jest kodem odpowiedzi innym niz HTTP 201 Created. W ogdlnym
wypadku btad rejestracji sygnalizowany kodami:

- 401 - w przypadku braku mozliwosci potwierdzenia tozsamosci aplikacji klienckiej lub jej wystawcy,

- 403 - w przypadku gdy zadanie dotyczy nadania zakresu uprawnien wykraczajgcego poza dozwolony,
np. wynikajgcy z umocowania regulacyjnego.

Pola odpowiedzi negatywnej — zgodne co do struktury z odpowiedziami negatywnymi na zgdania do
innych metod interfejsu XS2A

6.6.2 Zarzadzanie certyfikatami do podpisu JWS-SIGNATURE

Standard PolishAPl wymaga podpisywania wszystkich zgdan i odpowiedzi zgodnie ze standardem JWS-
SIGNATURE, w ramach interfejsu XS2A (po stronie ASPSP) oraz interfejsu wywotan zwrotnych (po
stronie TPP). Z tego faktu wynika konieczno$¢ zarzadzania certyfikatami, zaréwno w kontekscie
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podpisywania wysytanych komunikatéw, jak i ich uzgadniania oraz udostepniania drugiej stronie
komunikacji. Taka koniecznosc¢ jest symetryczna tzn. dotyczy jednakowo ASPSP oraz TPP.

Standard PolishAPI, majgc na uwadze wzgledy wydajnosciowe komunikacji poprzez interfejsy XS2A
oraz wywotan zwrotnych, a takze potencjalne trudnosci w zarzadzaniu infrastrukturg kryptograficzng,
zwigzane z mozliwoscig wykorzystania nieograniczonej ilosci certyfikatéw, wprowadza nastepujacy
wymog, bedacy rozszerzeniem standardu RFC 7515 w kontekscie parametréw nagtéwka podpisu JWS-
SIGNATURE:

- uzycie parametru nagtéwka o nazwie , kid” jest wymagane (rozszerzenie punktu 4.1.4 RFC 7515)

- uzycie parametru nagtdwka o nazwie ,x5t#5256” jest wymagane (rozszerzenie punktu 4.1.8 RFC
7515)

taczne spetnienie obu wymienionych wymogdéw przy konstruowaniu kazdego podpisu JWS-
SIGANTURE pozwala na:

a) jednoznaczne zidentyfikowanie certyfikatu, po stronie odczytujgcej, odnalezienie go w
wewnetrznej infrastrukturze kryptograficznej i uzycie do odczytania tresci podpisu

b) pominiecie koniecznosci uzgodnienia certyfikatu przy kazdym wystanym i odebranych
komunikacie poprzez interfejsy XS2A oraz wywotan zwrotnych

Implikacjg wprowadzenia opisanych wymogéw jest konieczno$¢ jednorazowego, wczesniejszego lub
rownolegtego (wzgledem komunikatu podpisanego przy uzyciu JWS-SIGNATURE), uzgodnienia
certyfikatu pomiedzy stronami komunikacji. Ze wzgledu na nieliczny charakter takiej operacji, w
stosunku do liczby komunikatéw podpisanych przy uzyciu wybranego certyfikatu, a co za tym idzie niski
koszt jej przeprowadzenia, standard PolishAPI nie narzuca w tym wzgledzie zadnych wymogow ale
okresla jedynie rekomendowane implementacje, ktérymi sg:

a) uzycie parametru nagtdowka podpisu JWS-SIGNATURE o nazwie ,x5u” (punkt 4.1.5 RFC 7515);
pozwala na przekazanie URL do zasobu bedacego publicznym kluczem certyfikatu X.509, w tym
samym komunikacie, w ktérym podpis JWS-SIGANTURE zostat zbudowany po raz pierwszy przy
uzyciu tego certyfikatu

b) zastosowanie procedury w oparciu o protokét ,,0Auth 2.0 Dynamic Client Registration” (RFC
7591), pozwalajgcej na wczesniejsze (w stosunku do faktycznej komunikacji przy uzyciu
interfejsu XS2A lub wywotan zwrotnych) uzgodnienie certyfikatu pomiedzy stronami — moze
do tego celu postuzyé metoda /register, opisywana w specyfikacji PolishAPI — patrz punkt 6.6.1.

6.7 Ochrona przed naduzyciami API

Implementacja APl powinno uwzglednia¢ mechanizmy ochrony przez nadmiarem zadan ze strony
uzytkownikéw (uprawnionych i nieuprawnionych), w szczegdlnosci celowo wygenerowanych z
zamiarem spowodowania niedostepnosci zasobu (DoS/DDoS), przez zastosowanie mechanizmoéw
limitujgcych liczbe obstugiwanych zgdan w jednostce czasu. Wartosci limitéw winny by¢ ustalane na
podstawie rozpoznania konkretnych warunkéw operacyjnych. Limity tego rodzaju powinny podlegac
parametryzacji. Mierzenie liczby zgdan dostepu do zasobdw powinno bazowa¢ na zastosowaniu
jednoznacznie identyfikujgcego danego TPP klucza (Klasa RequestHeader.tpplD) oraz licznikdéw
zaimplementowanych per TPP po stronie serwera. Przekroczenie limitéw musi by¢ sygnalizowane
komunikatem HTTP numer 429 (Too Many Requests).

Zabezpieczenia powinny by¢ zrealizowane w oparciu o zalecenia OWASP — REST Security Cheat Sheet
(https://www.owasp.org/index.php/REST Security Cheat Sheet).
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6.8 Logowanie informacji audytowych

Zaleca sie, aby Zrddta czasu wszystkich podmiotéw korzystajgcych z PolishAPl powinny by¢
synchronizowane, aby zapewni¢, ze wpisy w logach majg poprawny czas.

Logowanie kluczowych operacji biznesowych powinno zapewniac niezaprzeczalnosc i integralnosé
wpisow przez wykorzystanie danych z podpisu JWS Signature.

Log powinien zawiera¢ niezbedne informacje, ktére pozwolg na precyzyjng analize czasowa w
przypadku wystgpienia zdarzenia pozwalajgca na ztaczenie poszczegdlnych wpiséw w jedng transakcje.
Elementem tgczacym poszczegdlne wpisy moze by¢ np. skrét z tokenu autoryzacyjnego.
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7 Opis techniczny procesu uwierzytelniania i autoryzac;ji

7.1 Parametry scope oraz scope_details

Parametr scope definuje zakres dostepowy (odpowiadajgcy zgodzie udzielonej TPP przez PSU na
Swiadczenie ustug dostepnych przy uzyciu interfejsu XS2A). Dostepne wartosci parametru to (nalezy
przekaza¢ doktadnie jedng):
e ais-accounts — uprawnienie do pobrania listy rachunkéw PSU;
e ais — uprawnienie do pobierania informacji o jednym lub wielu wskazanych przez PSU
rachunkach;
e pis — uprawnienie do zainicjowana pojedynczej ptatnosci lub wielu ptatnosci w postaci paczki
przelewdw oraz do pobierania informacji o statusie zainicjowanych transakcji oraz paczki
przelewodw;

Szczegbétowy zakres oraz warunki ustug, $wiadczonych przez TPP w oparciu o wyzej wymienione
uprawnienia, zostaty opisane w postaci zestawu metod interfejsu XS2A, w specyfikacji technicznej
standardu Polish API (zatgcznik nr 1), z osobna dla kazdej z ustug AIS i PIS.

Parametr scope_details okresla zakresy czasowe, ograniczenia, szczegéty danego uprawnienia:
a) co do zakresu zasobdw jakie sg udostepniane (np. lista kont)
b) czasu na jaki sg udostepniane
c) limitu liczby uzycia
d) listy operacji jakich dotyczy
e) wybranych parametrow operacji np. dtugosci historii wstecz, parametrow przelewu itp.

Specyfikacja struktury parametru scope_details znajduje sie w zataczniku nr 1.

Powyzsze parametry sg przesytane przez TPP jako POST (ze wzgledu na mozliwg wielkos$¢
scope_details) w formacie JSON zakodowane i podpisane przy uzyciu JSON Web Signature zgodnie z
RFC 7515.

Standard PolishAPI nie przewiduje mozliwosci podania na wejsciu dwdch niezaleznych od siebie list
uprawnien (privilege_list) dla tego samego rachunku, o ile listy te zawierajg to samo uprawnienie (np.
mozliwos$é wyswietlenia historii operacji zaksiegowanych). Dodatkowo standard zaktada, ze wybér
rachunku przez uzytkownika (PSU) po stronie ASPSP, jesli jest umozliwiony przez ASPSP, nie moze w
rezultacie doprowadzi¢ do pojawienia sie w zgodzie dwdch list uprawnien zawierajgcych to samo
uprawnienie (z réznymi parametrami) dla tego samego rachunku - mechanizm autoryzacji powinien
uwzglednia¢ koniecznos¢ ograniczenia wyboréw PSU w celu zapobiezenia wystapienia takiej sytuacji
(np. poprzez uniemozliwienie wybrania niektérych rachunkow w kontekscie juz dokonanych wyboréw
lub walidacje uniemozliwiajgcg zaakceptowanie tak wypetnionej zgody).

Ograniczenie powyzsze jest niezbedne dla zapewnienia jednoznacznego przyporzadkowania
wystepujacych po autoryzacji wywotan APl do konkretnego uprawnienia i zapewnienia
rozstrzygalnosci faktu, czy zadanie jest autoryzowane.

7.2 Mechanizm uwierzytelniania po stronie ASPSP

Proces uwierzytelnienia PSU po stronie ASPSP zostat opracowany w oparciu o metode authorization
code, zdefiniowang w standardzie OAuth 2.0. Wysokopoziomowy aspekt biznesowy tego mechanizmu
zostat zobrazowany na ponizszym schemacie, za$ szczegétowy przebieg procesu uwierzytelniania i
uzyskiwania autoryzacji do zasobow ASPSP opisano w rozdziale 11.1.
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Przeptyw realizowany poza
komunikacjg w ramach A»P\

1. Rozpoczecie przez PSU procesu w domenie TPP (np. uzytkownik
inicjuje ptatno$¢ w TPP lub rejestruje sie do ustugi agregacji
informacji o rachunku)

2. TPP wywotuje ustuge autoryzacyjna po stronie ASPSP po czym
nastepuje przekierowanie PSU w domene ASPSP, wraz z
przekazaniem w adresie przekierowania zakresu wnioskowanej
przez uzytkownika zgody (umozliwienie wywotania metody
interfejsu)

3. ASPSP weryfikuje tozsamos¢ TPP oraz weryfikuje, czy dane TPP

Przeptyw realizowany w
komunikacji w ramach API
——-

¥V moze prosi¢ o wskazane zgody (PIS, AIS, CAF)
o . PSU loguje sie w domenie ASPSP (SCA jezeli wymagane)
5. PSU autoryzuje transakcje
. Zwrotne przekierowanie PSU w domene TPP wraz z przekazaniem
TPP 7 > ASPSP Authorisation Code
>—< 7. Pobranie Access token przez TPP od ASPSP (w przypadku ustugi AIS
A Q 3 wielokrotnego — wraz z tzw. refresh-token)

llustracja 19: Mechanizm uwierzytelniania po stronie ASPSP

Ponizej opisano kroki wraz ze zmianami, w odniesieniu do standardu OAuth 2.0, wprowadzonymi przez
PolishAPI i wynikajacymi z wymogdéw prawnych oraz bezpieczeristwa.

7.2.1 Przekierowanie z TPP do ASPSP

Przekierowanie obejmuje nastepujgce parametry:

PARAMETR WYMAGALNOSC | KOMENTARZ

response_type Wymagane Wartosc ,,code”

client_id Wymagane Unikalny identyfikator TPP

redirect_uri wymagane

scope Wymagane

scope_details Wymagane

state Wymagane Losowa, unikalna w ramach TPP wartos¢ — zabezpieczenie
przed atakiem Cross-Site Request Forgery

7.2.2 Uwierzytelnienie PSU i autoryzacja

Realizacja po stronie ASPSP.

7.2.3 Zwrotne przekierowanie przegladarki PSU do TPP

Po udzieleniu autoryzacji dla TPP przez PSU, serwer autoryzacji dostarcza te informacje do TPP poprzez
przekazanie wygenerowanego kodu autoryzacyjnego (authorization code), ktéry ma charakter
jednorazowy, co oznacza, iz moze zosta¢ wykorzystany przez TPP do uzyskania dostepu do zasobdw
ASPSP (uzyskania tokena dostepu) doktadnie jeden raz. Przekazanie tego kodu jest wykonywane
wewnatrz zadania przekierowania przegladarki PSU na adres redirect_uri (z uzyciem parametru
Content-Type o wartosci "application/x-www-form-urlencoded"). Dodatkowo w zgdaniu moze zostac
przekazany parametr state, ktory jest wymagany tylko jesli zostat uprzednio wystany przez TPP w
Zadaniu autoryzacji.

Przyktadowe przekierowanie zwrotne do TPP po dokonaniu uwierzytelnienia PSU i autoryzacji dostepu
TPP do zasobdw ASPSP:

HTTP/1.1 302 Found

Location: https://[redirect_uri]?code=[authorization_code]
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&state=[state]
gdzie:

[redirect_uri] — adres po stronie TPP, przekazany w zgdaniu autoryzacji, na ktéry zostaje
wykonane przekierowanie przegladarki PSU, po zakoniczeniu procesu uwierzytelniania tego PSU oraz
autoryzacji dostepu do zasobéw ASPSP

[authorization_code] — jednorazowy kod autoryzacyjny potwierdzajgcy poprawne
uwierzytelnienie PSU i nadanie przez niego autoryzacji dostepu do zasobéw ASPSP dla TPP

[state] — dodatkowy parametr, pozwalajgcy na dopasowanie zgdania autoryzacji z zadaniem
przekierowania po zakonczeniu uwierzytelnienia PSU i nadaniu przez niego autoryzacji dostepu do
zasobéw ASPSP dla TPP, wykorzystywany w celu zapobiegania atakom typu ,cross-site request

forgery”.

W przypadku btedu jaki moze wystgpic po stronie ASPSP, przed lub w trakcie procesu uwierzytelnienia
PSU lub autoryzacji dostepu do zasobdéw, ASPSP musi poinformowad o tym fakcie TPP oraz wskazac
rodzaj sytuacji wyjatkowej, ktéra ten btgd spowodowata. W tym celu réwniez wykorzystywane jest
zwrotne zgdanie przekierowania przeglagdarki PSU na adres redirect_uri wskazny przez TPP. Rodzaj
btedu oraz opcjonalne informacje szczegétowe na jego temat umieszczane sg w dedykowanych
parametrach, zlokalizowanych w nagtéwku Location tego przekierowania. Nastepujace parametry
nagtéwka Location stuzg do przekazania informacji o btedzie:

[error] — parametr wymagany, jego wartos¢ okresla rodzaj sytuacji wyjgtkowej, ktora
spowodowata btad; parametr musi przyjmowac jedng z nastepujgcych wartosci stownikowych:

= invalid_request—w przypadku gdy zgdanie przekierowania przeglagdarki PSU do ASPSP byto
btedne, w szczegdlnosci gdy nie byto zgodne z adresem przekazanym przez ASPSP w
odpowiedzi na zagdanie /authorize interfejsu XS2A

= invalid_authentication — w przypadku gdy PSU nie byt w stanie poprawnie zakoriczy¢
procesu uwierzytelnienia po stronie ASPSP lub wystgpita niezgodnos¢ parametru
psuldentifierValue z tozsamoscig uwierzytelnionego PSU

= context_mismatch —w jednym z nastepujacych przypadkow:

a. uwierzytelniony PSU nie jest klientem indywidualnym, a w zgdaniu /authorize nie
wskazano kontekstu korporacyjnego

b. uwierzytelniony PSU nie jest klientem korporacyjnym, a w zadaniu /authorize
wskazano kontekst korporacyjny

c. kontekst uwierzytelnionego PSU jest niezgodny z kontekstem przekazanym w zadaniu
/authorize

d. uwierzytelniony PSU posiada wiecej niz jeden kontekst, a w zgdaniu /authorize nie
wskazano zadnego kontekstu

= access_denied — w przypadku gdy PSU nie udzielit autoryzacji TPP dostepu do swoich
zasobow lub taka autoryzacja nie zostata dopuszczona przez ASPSP

= server_error — w przypadku wystgpienia nieoczekiwanego btedu, wynikajgcego z awarii
systemu ASPSP, ktdéry uniemozliwit wykonanie procesu uwierzytelnienia PSU lub
autoryzacji dostepu do zasobdéw
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= temporarily_unavailable — w przypadku gdy system po stronie ASPSP jest tymczasowo
niedostepny, co uniemozliwia przeprowadzenie procesu uwierzytelnienia PSU i autoryzacji
dostepu do zasobow

[error_description] — parametr opcjonalny, pozwala na przekazanie dodatkowej informacji
biznesowej o szczegdtach btedu

[state] — parametr wymagany, wartos¢ parametru musi by¢ zgodna z wartoscig analogicznego
parametru onazwie state, przekazanego przez TPP w zgdaniu autoryzacji.

Przyktadowe przekierowanie zwrotne, wysytane przez ASPSP w celu przekazania informacji o btedzie:
HTTP/1.1 302 Found

Location: https://[redirect_uri]?error= access_denied&state=[state]

7.2.4 Pobranie tokenu na podstawie Authorization Code

PARAMETR WYMAGALNOSC KOMENTARZ

grant_type wymagane Wartosc¢ ,,authorization_code”

Code wymagane Zgodna z wartoscig przekazang w kroku 7.2.3
redirect_uri wymagane Wartosc zgodna z wartoscig z kroku7.2.1
client_id wymagane Unikalny identyfikator TPP

Uwierzytelnienie TPP odbywa sie na podstawie certyfikatu uzytego do potaczenia TLS

Zwracane dane takze z uwzglednieniem pola o nazwie scope_details, zawierajgcego szczegdty zgdd,
jakie wyrazit PSU.

PARAMETR WYMAGALNOSC KOMENTARZ
access_token wymagane
token_type wymagane
expires_in wymagane
refresh_token opcjonalne
scope opcjonalne
scope_details opcjonalne

7.2.5 Wycofanie zgody

Woycofanie zgody jest realizowane za pomocg metody /{wersja}/accounts/{wersja}/deleteConsent

7.2.6 Stosowanie struktury scope_details
e Zgode jednorazowg obstugujemy za pomocg parametru scopeUsageLimit.

7.3 Mechanizm uwierzytelniania w zewnetrznym narzedziu
autoryzacyjnym (decoupled)

Podstawowym zatozeniem opisywanej metody uwierzytelnienia PSU jest wykorzystanie EAT (ang.
External Authorization Tool) czyli tzw. zewnetrznego narzedzia autoryzacyjnego. Jest to narzedzie,
ktorego minimalng funkcjonalnoscig jest zdolnos¢ do przeprowadzenia silnego uwierzytelnienia PSU,
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w rozumieniu technicznych wymogéw dyrektywy PSD2. Ponadto, narzedzie EAT moze byc
oprogramowaniem zewnetrznym wzgledem infrastruktury technicznej ASPSP i w takim przypadku
musi zapewniac takie potgczenie z infrastrukturg ASPSP, ktdre zapewnienia bezpieczng wymiane
informacji autoryzacyjnych.

Nawigzywanie sesji pomiedzy TPP i ASPSP, z uwzglednieniem silnego uwierzytelnienia PSU i w oparciu
o metode Decoupled, w celu umozliwienia TPP wykorzystania interfejsu XS2A, musi zostaé
przeprowadzane w zgodzie z procesem, opisanym w ponizszych punktach. Opisany proces zostat
opracowany w oparciu o zatozenia protokotu OAuth 2.0 co oznacza, iz postuguje sie pojeciami tam
zdefiniowanymi (jak ,,authorization code”, , access token”) ale stanowi odrebny sposdb uzyskania
dostepu do interfejsu XS2A, ze wzgledu na brak wykorzystania przekierowan (ang. redirections), w
rozumieniu protokotu http, ktére sg mechanizmem wymaganym przez ten standard w metodzie
»Authorization Code Grant”. Takie podejscie zostato zastosowane w celu zapewnienia spdjnosci
procesu uzyskiwania dostepu do interfejsu XS2A, bez wzgledu na wybrang metode uwierzytelnienia
PSU, i ma na celu utatwienie czynnosci integracyjnych zwigzanych z wykorzystaniem interfejsu XS2A
przez TPP.

TPP inicjuje proces nawigzania sesji z interfejsem XS2A po stronie ASPSP poprzez wywotanie
nastepujgcej metody interfejsu XS2A:

POST /[VER_A]/auth/[VER_B]/authorizeExt

Dane wysytane w zgdaniu powinny by¢ zgodne ze specyfikacjg techniczng interfejsu XS2A, opisang w
zatgczniku nr 1. Nalezy podkresli¢ jednak, iz te parametry, w przewazajgcej wiekszosci, s tozsame z
parametrami zadania inicjujgcego sesje z interfejsem XS2A z wykorzystaniem mechanizmu
uwierzytelniania po stronie ASPSP, opisanego w punkcie 7.1.1. Najistotniejsze parametry tego zgdania
zostaty opisane w ponizszej tabeli.

PARAMETR WYMAGALNOSC | KOMENTARZ

response_type Wymagane Wartosc stata: code

eatCode Wymagane Jednorazowy kod autoryzacyjny wygenerowany przez
narzedzie EAT

client_id Wymagane Unikalny identyfikator TPP

callbackURL Wymagane Adres funkcji zwrotnej w interfejsie TPP, na ktéry zostanie
przestane zgdanie zawierajgce wynik uwierzytelnienia PSU

apiKey Klucz zabezpieczajgcy i dopasowujacy odpowiedz na

zadanie przesytane w formie funkcji zwrotne;j

Wartos¢ klucza petni dwie funkcje: Stanowi wartosé
identyfikujgcg ASPSP, na podstawie ktérej TPP okresla czy
strong wysytajacg zadanie zwrotne jest tg, do ktorej
zostato wystane pierwotne Zzadanie Pozwala na
dopasowanie zgdania zwrotnego do zadania wystanego
pierwotnie przez TPP. Konieczne w przypadku wielu zgdan
wysytanych do ASPSP, dla ktorych odpowiedzi s3g
przesytane w postaci zgdan do interfejsu zwrotnego TPP

Specyfikacja sposobu przekazywania atrybutu apiKey,
zarowno w zgdaniach do interfejsu XS2A, jak i do
interfejsu wywotan zwrotnych, zostata zapisana w
formacie swagger (wersja 2.0) w zatgcznikach 1 2.

scope_details Wymagane Struktura parametru opisana w zatgczniku nr 1
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W wyniku wywotania tej metody i po dokonaniu przez ASPSP pozytywnej weryfikacji TPP (Mutual TLS
Authentication, weryfikacja client_id) oraz potwierdzeniu niezaprzeczalnosci otrzymanej wiadomosci
(JWS Signature), zostanie zwrdcona informacja na temat potwierdzenia rozpoczecia procesu
uwierzytelniania PSU.

Uwagi:

Jednorazowy kod autoryzacyjny, ktdry jest wymagany jako parametr wejsciowy metody authorizeExt,
musi zosta¢ wygenerowany w narzedziu EAT, na zadanie PSU, ktéry uprzednio zostanie przez to
narzedzie uwierzytelniony.

PSU musi uprzednio aktywowa¢ dostep do narzedzia EAT zgodnie z procedurg opracowang i wymagang
przez kazdy z ASPSP.

Narzedzie EAT zapewnia procedurg silnego uwierzytelnienia PSU. Opcjonalnie narzedzie EAT zapewnia
rowniez okreslenie przez uzytkownika rachunku zrédtowego (PIS) lub rachunku/rachunkéw objetych
zgoda (AIS) jesli nie zostato to zdefiniowane przez TPP w wywotaniu. Wynik przeprowadzonej
procedury SCA musi zosta¢ przekazany powiadomieniem do wilasciwego ASPSP. Sposob przekazania
wyniku silnego uwierzytelnienia PSU do ASPSP, przeprowadzonego przez narze¢dzie EAT, nie jest
przedmiotem specyfikacji PolishAPI.

Wynik przeprowadzonej procedury silnego uwierzytelnienia PSU musi nastepnie zosta¢ przekazany
przez ASPSP do TPP przy uzyciu nastgpujacej metody interfejsu wywotan zwrotnych, po stronie TPP:

[callBackURL]/[VER_A]/auth/[VER_B]/authorizeExtCallBack

Zakres danych zgdania zostat opisany szczegétowo w zatgczniku nr 2. Najwazniejszymi parametrami
tego zadania s3:

PARAMETR WYMAGALNOSC | KOMENTARZ

authorized Wymagane Znacznik logiczny oznaczajacy wynik przeprowadzonego
silnego uwierzytelnienia PSU przez narzedzie EAT.

- true — PSU zostat uwierzytelniony

- false — PSU nie zostat uwierzytelniony

code Warunkowe Jest to wartos¢ kodu autoryzacyjnego, w rozumieniu
standardu OAuth 2.0 i metody ,,authorization code”,
wygenerowanego przez ASPSP tylko i wytgcznie w wyniku
uwierzytelnienia PSU w narzedziu EAT.

Na podstawie otrzymanego w poprzednim kroku kodu autoryzacyjnego, TPP powinien zainicjowac
sesje interfejsu XS2A poprzez uzycie nastepujacej metody tego interfejsu, w ktorej jednym z
wymaganych parametréw jest kod autoryzacyjny, a informacj¢ zwrotng stanowi m.in. tzw. ,,Access
token” (w rozumieniu standardu OAuth 2.0): /[VER_A]/auth/[VER_B]/token

Sposdb wywotania tej metody jest zgodny z punktem 7.2.4, opisujgcym sposéb zainicjowania sesji w
metodzie uwierzytelnienia PSU po stronie ASPSP. Szczegétowa specyfikacja techniczna tej metody jest
opisana w zafaczniku nr 1.
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7.4 Pobranie access tokena na podstawie refresh tokena

TPP moze pobrac nowy access token korzystajac z refresh tokenu (o ile zostat wydany). Taka sytuacja
moze mie¢ miejsce w przypadku ustug AIS i PIS, dla ktédrych wymagane jest przekazanie access tokena,
w nastepujgcych sytuacjach:
a) Waznos¢ wydanego pierwotnie access tokena wygasta i dozwolone jest jego odnowienie dla
identycznego zakresu zgdd

Zostata zlecona inicjacja przelewu lub paczki przelewdw, przy uzyciu wybranej metody ustugi PIS, i
konieczne jest uzyskanie przez TPP nowego access tokena dla innego zakresu zgdd tj. na potrzeby
sprawdzenia statusu zleconego przelewu lub paczki przelewéw, bez ponownego przeprowadzania
procedury SCA.Ponizej przedstawiono zgdanie TPP i odpowiedz serwera ASPSP

PARAMETR WYMAGALNOSC KOMENTARZ
grant_type wymagane Wartos$¢ ,refresh_token”
refresh_token wymagane Zgodna z wartoscig przekazang przez ASPSP w kroku
7.2.4
scope opcjonalny Zadany zakres nie moze by¢ wiekszy niz ten, ktéry
przekazano w kroku 7.2.4
scope_details opcjonalny Zadany zakres nie moze byé wiekszy niz ten, ktéry
przekazano w kroku 7.2.4
is_user_session opcjonalne Okresla czy dana sesja jest zwigzana z interakcjg z PSU
— wartosci true/false. Rozszerzenie standardu OAuth2
user_ip Wymagane, jesli | IP przegladarki uzytkownika (informacja na potrzeby
is_user_session=true fraud detection)
Rozszerzenie standardu OAuth2
user_agent Wymagane, jesdli | Informacja dotyczaca wersji przegladarki uzytkownika
is_user_session=true (informacja na potrzeby fraud detection)
Rozszerzenie standardu OAuth2

OdpowiedzZ odsytana przez ASPSP jest taka sama jak w pkt. 7.2.4

7.5 Pobranie nowego access tokena na podstawie exchange tokena

Jest to metoda nawigzania sesji komunikacyjnej z interfejsem XS2A, ktdrej celem jest zapewnienie
mozliwosci wymiany tokena dostepu, bez koniecznosci ponownego przeprowadzenia procedury SCA,
w przypadku zmiany zakresu zgdd, zgodnie ze scenariuszem opisanym w pkt. 1.4.4.2.3 specyfikacji. Ten
scenariusz zaktada uzyskanie dostepu do Scisle okreslonego podzbioru rachunkéw PSU, ktéry zostat
przez niego wskazany w oparciu o liste wszystkich jego rachunkéw w danym ASPSP, ktérg TPP
uprzednio uzyskat w oparciu o inny rodzaj zgody PSU i po przeprowadzeniu procedury SCA.

Dla realizacji tej metody nawigzania sesji konieczne jest uzycie dedykowanej metody autoryzacji,
wskazanej w atrybucie ,grant_type” metody /token o wartosci ,,exchange_token”, oraz przekazanie w
dedykowanym atrybucie o tej samej nazwie (exchange_token) wartosci tokena dostepu, uzyskanego
podczas wczesniejszego wystepowania o zgode na pobranie listy rachunkdéw, skojarzonego z waznag
sesjg komunikacyjng interfejsu XS2A.

Ponizej przedstawiono zgdanie TPP i odpowiedz serwera ASPSP

PARAMETR WYMAGALNOSC KOMENTARZ
grant_type wymagane Wartosc¢ ,,exchange_token”
exchange_token wymagane Token dostepu uzyskany podczas wystepowania o
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zgode na pobranie listy rachunkéw

scope

opcjonalny

Zadany zakres musi zosta¢ zawezony do wybranych
przez PSU rachunkéw oraz uprawnien dotyczacych
zakresu zadanych informacji np. szczegéty rachunku,
historia transakcji czy szczegéty transakcji

scope_details

opcjonalny

Zadany zakres musi zostaé zawezony do wybranych
przez PSU rachunkdw oraz uprawnien dotyczacych
zakresu zadanych informacji np. szczegéty rachunku,
historia transakcji czy szczegoty transakcji

is_user_session

opcjonalne

Okresla czy dana sesja jest zwigzana z interakcjg z PSU
— wartosci true/false. Rozszerzenie standardu OAuth2

user_ip

Wymagane, jesli
is_user_session=true

IP przegladarki uzytkownika (informacja na potrzeby
fraud detection)
Rozszerzenie standardu OAuth2

user_agent

Wymagane, jesli
is_user_session=true

Informacja dotyczaca wersji przegladarki uzytkownika
(informacja na potrzeby fraud detection)
Rozszerzenie standardu OAuth2

Odpowiedz odsytana przez ASPSP jest taka sama jak w pkt. 7.2.4

Ot
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8 Opis techniczny ustugi PIS

Rozdziat stanowi streszczenie specyfikacji APl w formacie swagger zdefiniowanej w Zatgczniku nr 1 oraz
Zatgczniku nr 2.

8.1 Diagram aktywnosci w ustudze PIS

Prrepbyw realitawany poza
karnunikacia w ramach API
-— -

Preeplyw realizowany w
komunikacii w ramach AP1

O]
/
7
7

1. Zadanie przez TPP zainicjowania platnosci z podaniem otrzymanego
ASPSP weryfikuje zgodnosic fgdania inicjacji platnoici z udzielong
zpods klienta

ASPSP rozpoczyna realizacje platnosci

Przekazanie do TPP informacji o poprawnosci przyjecia dyspozycji
Wyswietlenie klientowi podsumowania

Kazdorazowe przekazrywanie TPP przez ASPSP informacji o zmianach
stanu realizacji dyspozycji

Odpytywanie ASPSP przez TPP o stan realizagji dyspozycji
(opcjonalnie)

i

;own ke W
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TPP
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llustracja 20: Wysokopoziomowy diagram aktywnosci w ustudze PIS

8.2 Struktura zapytan interfejsu XS2A

Ponizsza tabela zawiera podstawowe informacje na temat wszystkich metod ustugi PIS interfejsu XS2A
z uwzglednieniem klas obiektdw kanonicznego modelu danych przekazywanych w Zzgdaniach i
otrzymywanych w odpowiedziach.

METODA INTERFEJSU

OPIS

KLASA OBIEKTU KMD

/payments/{wersja}/domestic

Inicjuje przelew krajowy

DomesticRequest/

AddPaymentResponse
/payments/{wersja}/EEA Inicjuje przelew zagraniczny SEPA | EEARequest/
AddPaymentResponse
/payments/{wersja}/nonEEA Inicjuje przelew zagraniczny poza | NonEEARequest /
SEPA AddPaymentResponse
/payments/{wersja}/tax Inicjuje przelew do US TaxRequest /
AddPaymentResponse

/payments/{wersja}/bundle

Inicjuje wiele przelewéw w
formie paczki

BundleRequest / BundleResponse

/payments/{wersja}/getPayment

Pobiera status realizacji przelewu

GetPaymentRequest/
GetPaymentResponse

/payments/{wersja}/getBundle

Pobiera status realizacji paczki
przelewodw

GetBundleRequest
GetBundleResponse

/payments/{wersja}/getMultipleP
ayments

Pobiera statusy realizacji wielu
ptatnosci. Wywotanie nie
wymaga podania tokenu.

GetMultiplePaymentsRequest /
GetMultiplePaymentsResponse

/payments/{wersja}/cancelPaym
ent

Odwotuje zainicjowany przelew
lub paczke przelewodw

CancelPaymentsRequest/
CancelPaymentsResponse

/payments/{wersja}/recurring

Definiuje nowg ptatnos¢ cykliczng

RecurringRequest/
RecurringResponse

/payments/{wersja}/getRecurring
Payment

Pobiera status ptatnosci
cyklicznej

GetRecurringPaymentRequest
GetRecurringPaymentResponse
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/payments/{wersja}/cancelRecurr | Pozwala na anulowanie ptatnsci CancelRecurringPaymentRequest/
ingPayment cyklicznej CancelRecurringPaymentResponse

8.3 Struktura zapytan interfejsu wywotan zwrotnych - CallBack

Specyfikacja ustugi PIS obejmuje rowniez definicje interfejsu wywotan zwrotnych (ang CallBack), dzieki
ktdrej ASPSP ma mozliwos¢ powiadamiania TPP, w sposéb asynchroniczny, o zmianach statusu
ptatnosci oraz paczek ptatnosci, zainicjowanych z uzyciem wybranej metody ustugi PIS interfejsu XS2A.
Do tego celu zostaty zdefiniowane metody interfejsu CallBack o nazwach: paymentCallBack,
bundleCallBack. Szczegdtowa specyfikacje techniczng interfejsu wywotan zwrotnych dla ustugi PIS
zdefiniowano w zatgczniku nr 2, dlatego ponizsza tabela opisuje jedynie podstawowe elementy tego
interfejsu.

METODA INTERFEJSU OPIS KLASA OBIEKTU KMD
/payments/{wersja}/paymentCall | Przekazuje status realizacji PaymentCallBackRequest /

Back pojedynczej ptatnosci CallBackResponse
/payments/{wersja}/bundleCallB | Przekazuje status realizacji paczki | BundleCallBackRequest /

ack ptatnosci CallBackResponse
/payments/{wersja}/recurringPay | Przekazuje status ptatnosci RecurringPaymentCallBackRequest /
mentCallBack cyklicznej CallBackResponse

Jako metode zabezpieczajgcg APl zastosowano typ ,apiKey” (https://swagger.io/docs/specification/2-
0/authentication/) oraz dodatkowo weryfikowany jest odcisk palca certyfikatu serwerowego TPP,
ktory uzywany jest do zestawiania potgczenia TLS wywotania zwrotnego - przekazywany w parametrze
keyID. W wywotanych PIS TPP przekazuje do ASPSP wartos¢ apiKey oraz callbackURL, ktére sg uzyte w
wywotaniach zwrotnych.

W przypadku nieudanego wywotania, TPP moze je ponowié, a liczba ponownych wywotan zostanie
zdefiniowana przez ASPSP w ramach dokumentacji implementacyjnej.
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9 Opis techniczny ustugi AIS

Rozdziat stanowi streszczenie specyfikacji APl w formacie swagger zdefiniowanej w Zatgczniku nr 1 oraz
Zatgczniku nr 2.

9.1 Diagram aktywnosci w ustudze AIS

Preephyw realizawany poea
kamunikatig w ramach &P1

Preeplyw realizowany w
komunikacji w ramach AP

Zgdanie przez TPP pobrania danych z podaniem otrzymanego

/ tokenu
rs 2. ASPSP weryfikuje Zgodnosc Zgdania z udzielong zgodg klienta
i 3. ASPSP rozpoczyna realizacje 2zdania
Vs 4. Przekazanie uzytkownikowi pobranych danych.

> ASPSP

(1)
(AISP / >;< .
\_/

llustracja 21: Wysokopoziomowy diagram aktywnosci w ustudze AIS

9.2 Struktura zapytan interfejsu XS2A

Ponizsza tabela zawiera podstawowe informacje na temat wszystkich metod ustugi AlS interfejsu XS2A
z uwzglednieniem klas obiektdw kanonicznego modelu danych przekazywanych w Zgdaniach i
otrzymywanych w odpowiedziach.

METODA INTERFEJSU OPIS KLASA OBIEKTU KMD
/accounts/{wersja}/deleteConsent | Usuwa/uniewaznia zgode DeleteConsentRequest/
string
/accounts/{wersja}/getAccounts Pobiera wszystkie rachunki PSU AccountsRequest/
AccountsResponse
/accounts/{wersja}/getAccount Pobiera  pojedynczy  rachunek | AccountinfoRequest/
ptatniczy Accountinfo
/accounts/{wersja}/getTransaction | Pobiera transakcje zrealizowane na | TransactionInfoRequest/
sDone rachunku TransactionDonelnfoResponse
/accounts/{wersja}/getTransaction | Pobiera transakcje oczekujgce na | TransactionInfoRequest/
sPending rachunku TransactionPendinginfoRespons
e
/accounts/{wersja}/getTransaction | Pobiera transakcje odrzucone na | TransactioninfoRequest/
sRejected rachunku TransactionRejectedInfoRespon
se
/accounts/{wersja}/getTransaction | Pobiera transakcje anulowane na | TransactioninfoRequest/
sCancelled rachunku TransactionsCancelledinfoResp
onse
/accounts/{wersja}/getTransaction | Pobiera transakcje zaplanowane na | TransactionInfoRequest/
sScheduled rachunku TransactionsScheduledinfoResp
onse
/accounts/{wersja}/getHolds Pobiera blokady na rachunku TransactionIinfoRequest/
HoldInfoResponse
/accounts/{wersja}/getTransaction | Pobiera szczegéty pojedynczej | TransactionDetailRequest/
Detail transakcji/blokady TransactionDetailResponse
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9.3 Struktura zapytan interfejsu wywotan zwrotnych - CallBack

Specyfikacja ustugi AIS obejmuje réwniez definicje interfejsu wywotan zwrotnych (ang CallBack), dzieki
ktorej ASPSP ma mozliwos¢ przekazywania do TPP, w sposdb asynchroniczny, informacji o rachunku,
transakcjach i blokadach, o ktérych udostepnienie wystgpit TPP poprzez wywotanie odpowiednich
metod interfejsu XS2A. Do tego celu zostat zdefiniowany szereg metod interfejsu CallBack, ktdrych
szczegdtowq specyfikacja techniczna zostata zdefiniowana w zatgczniku nr 2. Ponizsza tabela opisuje
jedynie podstawowe elementy interfejsu wywotan zwrotnych dla ustugi AlS.

METODA INTERFEJSU

OPIS

KLASA OBIEKTU KMD

/accounts/{wersja}/accountsCallBa
ck

Przekazuje informacje o
szczegotach wybranego rachunku
pfatniczego

AccountsRequest /
CallBackResponse

/accounts/{wersja}/transactionsDo
neCallBack

Przekazuje informacje o
transakcjach zrealizowanych dla
danego rachunku ptatniczego

TransactionDonelnfoRequest /
CallBackResponse

/accounts/{wersja}/transactionsPe
ndingCallBack

Przekazuje informacje o
transakcjach oczekujgcych na
realizacje dla danego rachunku
pfatniczego

TransactionPendinginfoRequest /
CallBackResponse

/accounts/{wersja}/transactionsRej
ectedCallBack

Przekazuje informacje o
transakcjach odrzuconych dla
danego rachunku pfatniczego

TransactionRejectedInfoRequest
/ CallBackResponse

/accounts/{wersja}/transactionsCa
ncelledCallBack

Przekazuje informacje o
transakcjach odwotanych dla
danego rachunku ptatniczego

TransactionCancelledInfoRequest
/ CallBackResponse

/accounts/{wersja}/transactionsSch
eduledCallBack

Przekazuje informacje o
transakcjach zaplanowanych dla
danego rachunku pfatniczego

TransactionScheduledInfoReques
t / CallBackResponse

/accounts/{wersja}/transactionsHol
dCallBack

Przekazuje informacje o blokadach
dla danego rachunku ptatniczego

HoldInfoRequest /
CallBackResponse

Ot
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10 Opis techniczny ustug CAF

Rozdziat stanowi streszczenie specyfikacji APl w formacie swagger zdefiniowanej w Zatgczniku nr 1.

10.1 Diagram aktywnosci w ustudze CAF

Przeptyw realizowany poza
komunikacjg w ramach &bPI

Przephyw realizowany w
komunikacji w ramach APl
—

Zadanie przez TPP pobrania danych.

ASPSP weryfikuje Zgodneosc zadania z udzielong zgodg klienta.
ASPSP rozpoczyna realizacje zadania.

Przekazanie uzytkownikowi pobranych danych.

Ll o

(PIISP)

llustracja 22: Wysokopoziomowy diagram aktywnosci w ustudze CAF

10.2 Struktura zapytania interfejsu XS2A (w tym opis pdl i wymagalnosc)

METODA INTERFEJSU OPIS KLASA OBIEKTU KMD
/confirmation/{wersja}/getConfirm | Potwierdzenia dostepnosci | confirmationOfFundsRequest/
ationOfFunds srodkow confirmationOfFundsResponse

@ Ten utwdr, opublikowany przez Zwigzek Bankdw Polskich, jest dostepny na licencji Creative Commons Uznanie autorstwa 3.0 Polska.

78 /100


https://creativecommons.org/licenses/by/3.0/pl/
https://creativecommons.org/licenses/by/3.0/pl/

Specyfikacja PolishAPI Wersja 3.0

11 Utylizacja metod interfejsu XS2A oraz ustug autoryzacyjnych —
diagramy sekwencji

Przedstawione w notacji UML diagramy sekwencji, opisujg interakcje zachodzgce pomiedzy PSU, TPP,
systemami po stronie ASPSP oraz systemami zewnetrznymi, ktére obrazujg peten zakres scenariuszy
uzycia interfejsu XS2A, bedacy przedmiotem specyfikacji PolishAPl. Na diagramach zostaty pokazane
jedynie podstawowe Sciezki sekwencji i interakcji prowadzace do osiggniecia zamierzonego celu.
Oznacza to, iz poszczegdlne interakcje mogg zakonczy¢ sie niepowodzeniem, czego efektem beda
komunikaty i kody btedéw, zwracane przez metody interfejsu XS2A lub ustug autoryzacyjnych, a ktére
nie zostaty uwzglednione na diagramach dla zachowania przejrzystosci przekazu. Z tego samego
wzgledu, poszczegdlne interakcje zawierajg tylko niektére parametry zadan i odpowiedzi, ktére sg
istotne z punktu widzenia poprawnosci zaprezentowanych sekwencji (petna specyfikacja, obejmujaca
wszystkie parametry zgdan i odpowiedzi ustug interfejsu XS2A oraz ustugi autoryzacyjnej, zostata
opisana w specyfikacji technicznej tych interfejsow.

Na diagramach zostaty wykorzystane nastepujgce skréty i oznaczenia:

ASPSP Auth — interfejs komunikacyjny zapewniany przez ASPSP, zgodnie z specyfikacjg PolishAPI
(ustuga AS - Authorization Service), ktorego rolg jest dostarczanie metod autoryzacji dostepu TPP do
ustug interfejsu XS2A i w efekcie nawigzywanie sesji z tym interfejsem.

ASPSP XS2A — interfejs komunikacyjny zapewniany przez ASPSP, ktérego rolg jest zapewnienie
realizacji ustug biznesowych opisanych w specyfikacji PolishAPI (AIS - Account Information Service, PIS
— Payment Initiation Service i CAF — Confirmation of the Availability of Funds).

EAT - ang. External Authorization Tool, czyli tzw. zewnetrzne narzedzie autoryzacyjne, bedace
systemem zapewniajgcym procedure SCA czyli silnego uwierzytelnienia PSU.

eatCode — kod jednorazowy generowany w narzedziu EAT na zgdanie PSU, ktéry stuzy do autoryzacji
dostepu do interfejsu XS2A jako jeden z faktoréw procedury SCA.

sync / async — oznaczenie rodzaju komunikacji (synchroniczna, asynchroniczna), pomiedzy aktorami
uwzglednionymi na diagramie.

tpp_redirect_url — adres URL, na ktéry powinno nastgpi¢ przekierowanie przeglagdarki internetowej
PSU, po zakonczeniu uwierzytelniania PSU i autoryzacji dostepu TPP do zasobdw tego PSU po stronie
ASPSP, w przypadku metody Redirection uwierzytelnienia PSU.

auth_redirect_url — adres na jaki powinno nastgpic przekierowanie przegladarki internetowej PSU. W
celu jego uwierzytelnienia przy uzyciu metody Redirection.

authorization_code — jednorazowy kod autoryzacyjny, ktdry stanowi potwierdzenie autoryzacji TPP do
dostepu do zasobdéw PSU.

access_token — token dostepu umozliwiajgcy utylizacje ustug interfejsu XS2A, opisany szerzej w
punkcie 5.3 Definicja tokena dostepu.

callback_url — adres interfejsu zwrotnego po stronie TPP wskazujgcy cel wysytania asynchronicznych
odpowiedzi.

apiKey — rodzaj tokena wysytanego w zgdaniu w celu zabezpieczenia komunikacji asynchronicznej z
interfejsem XS2A.
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11.1 Nawigzywanie sesji XS2A z uwierzytelnieniem PSU po stronie ASPSP

Diagram obrazuje sekwencje komunikacyjng, ktdra prowadzi do nawigzania sesji z interfejsem XS2A, z
uwzglednieniem uwierzytelnienia PSU metodg redirection, opisang w rozdziale 7.1 Mechanizm
uwierzytelniania po stronie ASPSP

interaction XS2A Session Establishment - Redirection )

[ «internet browser» TPP ASPSP Auth
PSU

1: Requests XS2A Service

e, I

2 : Data and consent form

8 - Submits form with data and consents 4 : Requests authorization(tpp_redirect_url)

A

A J

5 : Request validatio

*"'6 " Authentication Form redirection(auth redirect url)

s - - -
i 7 : Authentication Form redirection{auth_redirect _url) T

8 : Redirects to ASPSP Autherftication form(auth_redirect_url)

10 : Provides Credentials

11: Credentials validatior ! I
B L T e T T LT LEL T L LT LR TR P LT T P TP P TP PP PR PR T PR

12 : Consents confirmation form

-
L

13 - Provides consents confirmation

14 - Authorization code generation

15 : TPP Redirection(authorization_code, tpp_redirect_url)

)
>

:16 : Redirects to TPP(authorization_code, tpp_redirect_url).

17 : Requests session{authorization_code)

L

18 : Request validation, Session est.

Session JErr 167 XS2A Session(access_token) :
established ' - '

llustracja 23: Nawigzywanie sesji XS2A — metoda uwierzytelniania po stronie ASPSP

Opis interakcji wg kolejnosci ich wystepowania:

1: PSU inicjuje wykorzystanie wybranej ustugi interfejsu XS2A po stronie aplikacji TPP

2: TPP prezentuje formularz z danymi wymaganymi do identyfikacji ASPSP, wywotania ustugi interfejsu
XS2A oraz uzyskania dostepu do tego interfejsu

3: PSU wprowadza i zatwierdza dane wymagane w formularzu TPP

4: TPP zada autoryzacji dostepu do interfejsu XS2A poprzez wywotanie nastepujgcej metody ustugi
autoryzacyjnej:

@ Ten utwdr, opublikowany przez Zwigzek Bankdw Polskich, jest dostepny na licencji Creative Commons Uznanie autorstwa 3.0 Polska.

80 /100



https://creativecommons.org/licenses/by/3.0/pl/
https://creativecommons.org/licenses/by/3.0/pl/

Specyfikacja PolishAPI Wersja 3.0

/IVER_1]/auth/[VER_2]/authorize

Jednym z parametrow tej metody jest adres url (tpp_redirect_url) powrotu do interfejsu TPP po
zakonczeniu procedury uwierzytelniania PSU i autoryzacji dostepu TPP do jego zasobdéw w ASPSP.

5: ASPSP waliduje poprawnos¢ otrzymanego zgdania autoryzacyjnego pod réznymi wzgledami, w tym
poprawnos¢ podpisu, tozsamos¢ TPP, zgodnos¢ przekazanych zgdd z uprawnieniami TPP

6: ASPSP, w przypadku pozytywnego wyniku walidacji zgdania autoryzacyjnego, zwraca odpowiedz
zawierajgcg adres URL do swojego interfejsu (auth_redirect_url), stuzgcego do uwierzytelnienia PSU i
jego autoryzacji w kontekscie zagdania wystanego przez TPP

7: TPP interpretuje odpowiedz z ASPSP i zwraca do przegladarki PSU odpowiedz w formie
przekierowania do interfejsu ASPSP, ktéry otrzymat w odpowiedzi na zgdanie autoryzacji

8: Przegladarka PSU dokonuje automatycznego przekierowania do interfejsu ASPSP przy uzyciu
otrzymanego auth_redirect_url

9: ASPSP zwraca do przegladarki strone zawierajgca formularz do uwierzytelnienia PSU

10: PSU wprowadza dane uwierzytelniajgca do zaprezentowanego formularza, ktére po jego
zatwierdzeniu sg przesytane do ASPSP

11: ASPSP waliduje poprawnos¢ otrzymanych danych uwierzytelniajgcych w ramach zapewnienia
procedury SCA

12: Po potwierdzeniu tozsamosci PSU, ASPSP zwraca do przegladarki strone opisujgcg zakres zgdéd o
jakie wystgpit TPP w celu realizacji ustugi interfejsu XS2A, z formularzem stuzgcym do zatwierdzenia
zadania TPP np. prezentuje formularz z listg wyboru rachunkéw PSU lub dane inicjowanej transakgcji.

13: PSU akceptuje zgdane przez TPP zgody poprzez zatwierdzenie zaprezentowanego formularza
poprzedzone ewentualnym wyborem podzbioru rachunkéw (mozliwe w przypadku wybranych ustug
interfejsu XS2A) i przekazanie tej informacji do ASPSP

14: Po otrzymaniu akceptacji zgdd, ASPSP generuje i zachowuje jednorazowy kod autoryzacyjny

15: ASPSP zwraca do przegladarki odpowiedz w formie przekierowania do interfejsu TPP czyli na
otrzymany w zgdaniu autoryzacji adres url powrotu do TPP (tpp_redirect_url) i przekazuje jako
parametr tej odpowiedzi wartosé wygenerowanego, jednorazowego kodu autoryzacyjnego

16: Przegladarka PSU dokonuje automatycznego przekierowania do interfejsu TPP przy uzyciu
otrzymanego adres url powrotu (tpp_redirect_url), wraz z jednorazowym kodem autoryzacyjnym

17: TPP na podstawie otrzymanego zadania z jednorazowym kodem autoryzacyjnym prosi ASPSP o
nawigzanie sesji z interfejsem XS2A, w kontekscie otrzymanej od PSU autoryzacji. W tym celu dokonuje
wywotania nastepujgcej metody ustugi autoryzacyjnej, ktérej jednym z wymaganych elementéw jest
jednorazowy kod autoryzacyjny (authorization_code):

/IVER_1]/auth/[VER_2]/token

18: ASPSP waliduje otrzymane zgdanie nawigzania sesji XS2A poprzez weryfikacje otrzymanego kodu
autoryzacyjnego (authorization_code) oraz danych o udzielonych przez PSU zgodach. Po pozytywnej
weryfikacji, ASPSP ustanawia nowg sesje interfejsu XS2A czego efektem jest wygenerowanie
unikalnego tokena dostepu (access_token).
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19: ASPSP zwraca do TPP odpowiedZ na zgdanie nawigzania sesji, zawierajgcg m.in. wartosé
wygenerowanego tokena dostepu, potwierdzajgc tym samym nawigzanie sesji z interfejsem XS2A
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11.2 Nawigzywanie sesji XS2A z uwierzytelnieniem PSU w zewnetrznym
narzedziu autoryzacyjnym (decoupled)

Diagram obrazuje sekwencje komunikacyjna, ktéra prowadzi do nawigzania sesji z interfejsem XS2A, z
uwzglednieniem uwierzytelnienia PSU metoda Decoupled, opisang w rozdziale 7.3 Mechanizm
uwierzytelniania w zewnetrznym narzedziu autoryzacyjnym (decoupled)

interaction X524 Sesszion Establishment - EAT /J

PsU browser or TEP ASPSP Auth EAT
===+ application

seq EAT One-Time Code obtainment - Pre Step ) . H i

' 1: Authenticates ' '

P S S gl

2 : Authentication result

3 : Requests eatCode

i I 4 : eatCode Generation
E‘E . 5 : eatCode !

7 . Data and consent form T i I

'
:

8 : Submits data. consent and eatCode form: H
L - et 5 © Requests authorization{eatCode. callback_url, apikey) | |

: : 10:R lidlati | :
H EquEst valastian 11 : Requests SCA(zatCodse) i
. . 12 : eatCode Validation

13 : Conzents confirmation form i

14 : Provides consents confirmation i

15 : Requests second authentication factor

16 : Second authentication factor

17 : Second factor validation

18 : Motifies successful SCA

20 : Motifies successful authorization{authorization_code, callback_url, apikey) 19 - Authorization code generation :

21 : Requests session{authorization_code) . '
> !

Sessiqn By 22 : Request validation, Session e;s'..
established e e cmmn s m e e e e e e e e e :

23 : X52A Session(access_token) T '

llustracja 24: Nawigzywanie sesji XS2A — metoda uwierzytelniania w zewnetrznym narzedziu autoryzacyjnym

Opis interakcji wg kolejnosci ich wystepowania:

1: PSU poprzez przegladarke lub aplikacje przesyta dane do uwierzytelnia sie w narzedziu EAT
2: Narzedzie EAT weryfikuje dane uwierzytelniajace i nadaje dostep PSU do swojego interfejsu
3: PSU Zzada wydania kodu jednorazowego (eatCode)

4: Narzedzie EAT generuje kod jednorazowy (eatCode)
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5: Narzedzie EAT zwraca kod jednorazowy do przegladarki lub aplikacji PSU
6: PSU inicjuje wykorzystanie wybranej ustugi interfejsu XS2A po stronie aplikacji TPP

7: TPP prezentuje formularz z danymi wymaganymi do identyfikacji ASPSP, wywotania ustugi interfejsu
XS2A oraz uzyskania dostepu do tego interfejsu (m.in. do wprowadzenia wartos$¢ kodu eatCode)

8: PSU wprowadza i zatwierdza dane wymagane w formularzu TPP

9: TPP zada autoryzacji dostepu do interfejsu XS2A poprzez wywotanie nastepujgcej metody ustugi
autoryzacyjnej:

/IVER_1]/auth/[VER_2]/authorizeExt

Ze wzgledu na asynchroniczny charakter odpowiedzi na to zgdanie, wsrdod parametrow metody
wymagane sg adres url (callback_url) interfejsu zwrotnego XS2A oraz token zabezpieczajacy (apiKey).
Ponadto wymaganiem do uzyskania autoryzacji jest rowniez przekazanie kodu jednorazowego
otrzymanego z narzedzia EAT (eatCode).

10: ASPSP waliduje poprawnos¢ otrzymanego zgdania autoryzacyjnego pod réznymi wzgledami, w tym
poprawnos¢ podpisu, tozsamos$é TPP, zgodnos¢ przekazanych zgdd z uprawnieniami TPP

11: ASPSP wysyta zgdanie do narzedzia EAT w celu przeprowadzenia procedury SCA wobec PSU, w tym
weryfikacji poprawnosci otrzymanego od PSU kodu jednorazowego (eatCode), wygenerowanego
przez EAT. W zadaniu przekazywane sg rowniez dane biznesowe okreslajgce zakres udzielanej przez
PSU zgody. W zaleznosci od ustugi interfejsu XS2A mogg to by¢ np. lista rachunkéw PSU, dane
inicjowanej ptatnosci czy numery rachunkéw do pobrania historii transakgcji.

12: Narzedzie EAT sprawdza poprawnos$¢ kodu jednorazowego (eatCode) otrzymanego z ASPSP

13: EAT zada od PSU udzielenia zgody na realizacje ustugi interfejsu XS2A przez TPP, w zakresie
biznesowym o jaki wystgpit ten TPP, np. prezentuje formularz z listg wyboru rachunkéw PSU lub dane
inicjowanej transakgji.

14: PSU akceptuje zadane przez TPP zgody poprzez zatwierdzenie zaprezentowanego formularza
poprzedzone ewentualnym wyborem podzbioru rachunkéw (mozliwe w przypadku wybranych ustug
interfejsu XS2A)

15: Narzedzie EAT Zada od PSU drugiego faktora w celu ukornczenia procedury SCA
16: PSU wykonuje drugi faktor w narzedziu EAT

17: Narzedzie EAT dokonuje weryfikacji poprawnosci dostarczonego przez PSU, drugiego faktora

18: Narzedzie EAT powiadamia ASPSP o wyniku przeprowadzonej procedury SCA

19: ASPSP wobec pozytywnego wyniku silnego uwierzytelnienia PSU i przeprowadzonej autoryzacji
dostepu TPP do zasobdéw PSU (w tym uzyskaniu zgdd od PSU), generuje i zachowuje jednorazowy kod
autoryzacyjny (authorization_code)

20: ASPSP powiadamia TPP o wyniku zgdania autoryzacji dostepu do zasobéw PSU poprzez wywotanie
nastepujgcej metody interfejsu wywotan zwrotnych po stronie TPP:

/IVER_1]/auth/[VER_2]/authorizeExtCallBack
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W przypadku uzyskania przez TPP autoryzacji dostepu do zasobdw PSU w tym zgdaniu przekazywany
jest jednorazowy kod autoryzacyjny (authorization_code).

21: TPP na podstawie otrzymanego zgdania z jednorazowym kodem autoryzacyjnym prosi ASPSP o
nawigzanie sesji z interfejsem XS2A, w kontekscie otrzymanej od PSU autoryzacji. W tym celu dokonuje
wywoftania nastepujgcej metody ustugi autoryzacyjnej, ktérej jednym z wymaganych elementéw jest
jednorazowy kod autoryzacyjny (authorization_code):

/IVER_1]/auth/[VER_2]/token

22: ASPSP waliduje otrzymane zgdanie nawigzania sesji XS2A poprzez weryfikacje otrzymanego kodu
autoryzacyjnego (authorization_code) oraz danych o udzielonych przez PSU zgodach. Po pozytywnej
weryfikacji, ASPSP ustanawia nowa sesje interfejsu XS2A czego efektem jest wygenerowanie
unikalnego tokena dostepu (access_token).

23: ASPSP zwraca do TPP odpowiedZ na zadanie nawigzania sesji, zawierajgcg m.in. wartosé
wygenerowanego tokena dostepu, potwierdzajgc tym samym nawigzanie sesji z interfejsem XS2A
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11.3 Nawigzywanie sesji XS2A z uwierzytelnieniem PSU metoda refresh
token

Diagram obrazuje sekwencje komunikacyjna, ktéra prowadzi do nawigzania sesji z interfejsem XS2A, z
wykorzystaniem metody tzw. refresh tokena.

interaction X524 Session Establishment - Refresh token )

TFP ASPSP Auth

1 : Requests session(refresh_token)

2 - Request validation, Session est.

3 XS2A Session(access_token) .

Session
established

llustracja 25: Nawigzywanie sesji XS2A — refresh token

Opis interakcji wg kolejnosci ich wystepowania:

1: TPP wysyta zadanie do ASPSP o nawigzanie sesji z interfejsem XS2A, w kontekscie wczesniej
nawigzanej sesji, ktéra ulegta uniewaznieniu lub w przypadku koniecznosci zmiany (zawezenia) zakresu
zgdd), a z ktorg zwigzany jest token dodatkowy (refresh_token), zwrécony do TPP podczas pierwotnej
procedury nawigzywania sesji. W tym celu TPP wywotuje nastepujgcg metode ustugi autoryzacyjnej,
zgodnie z opisem w punkcie 7.4, z przekazaniem tokena dodatkowego (refresh_token):

/IVER_1]/auth/[VER_2]/token

2: ASPSP waliduje otrzymane zgdanie nawigzania sesji XS2A poprzez weryfikacje otrzymanego tokena
dodatkowego (refresh_token) oraz danych o udzielonych przez PSU zgodach. Po pozytywnej
weryfikacji, ASPSP ustanawia nowg sesje interfejsu XS2A czego efektem jest wygenerowanie nowego
unikalnego tokena dostepu (access_token).

3: ASPSP zwraca do TPP odpowiedZ na zadanie nawigzania sesji, zawierajgcg m.in. wartosé

wygenerowanego tokena dostepu, potwierdzajgc tym samym odnowienie sesji z interfejsem XS2A.

11.4 Nawigzywanie sesji XS2A z uwierzytelnieniem PSU metoda exchange
token

Diagram obrazuje sekwencje komunikacyjng, ktéra prowadzi do nawigzania sesji z interfejsem XS2A,
z wykorzystaniem metody tzw. exchange tokena.
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interaction X52A Session Establishment - Exchange token )

PSU TPP ASPSP Auth

i
1 : Requests selected accounts ! ) ) !
> 2 : Requests session(exchange_token, scope, scope_details) |

»

3 : Reguest validation, Session est.

e T

i 4 : XS2A Session(access_token)
Session
established

llustracja 26: Nawigzywanie sesji XS2A — exchange token

Opis interakcji wg kolejnosci ich wystepowania:

1: PSU dokonuje uszczegdtowienia udzielonych zgdd dla TPP poprzez wybdr podzbioru rachunkéw,
sposréd pobranych uprzednio przez TPP z ASPSP, oraz okreslenie zakresu uprawnien do danych
zwigzanych z tymi rachunkami, takich jak szczegdty rachunku, historia rachunku oraz jej zasieg czasowy
czy szczegoty transakcji.

2: TPP wysyta zadanie do ASPSP o nawigzanie sesji z interfejsem XS2A, w kontek$cie wczesniej
nawigzanej sesji, ktéra zostata ustanowiona w celu pobrania listy rachunkéw PSU, i z ktérg zwigzany
jest token dostepu (access_token), zwrécony do TPP podczas pierwotnej procedury nawigzywania sesji
z uzyciem silnego uwierzytelnienia PSU. W tym celu TPP wywotuje nastepujacg metode ustugi
autoryzacyjnej, z przekazaniem wspomnianego tokena dostepowego uzywajgc parametru
exchange_token:

JIVER_1]/auth/[VER_2]/token

Wymaganymi parametrami tego zgdania sg rowniez parametry scope i scope_details, ktére muszg
zawierac szczegotowy zakres zgdd, z uwzglednieniem wybranych przez PSU numerdw rachunkéw.

3: ASPSP waliduje otrzymane zgdanie nawigzania sesji XS2A poprzez weryfikacje otrzymanego tokena
dostepowego (przekazanego w atrybucie exchange token) oraz danych o udzielonych przez PSU
zgodach. Po pozytywnej weryfikacji, ASPSP ustanawia nowa sesje interfejsu XS2A czego efektem jest
wygenerowanie unikalnego, nowego tokena dostepu (access_token), w kontekscie nowego zakresu
zgod.

4: ASPSP zwraca do TPP odpowiedz na zgdanie nawigzania sesji, zawierajgcg m.in. wartosc
wygenerowanego tokena dostepu, potwierdzajgc tym samym ustanowienie nowej sesji z interfejsem
XS2A.
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11.5 Wywotanie metod interfejsu XS2A z uzyciem sesji

Diagram obrazuje sekwencje komunikacyjng pozwalajacg na wywotanie ustug interfejsu XS2A, dla
ktérych wymagana jest wazna sesja tego interfejsu. Ponizsza tabela zawiera spis metod, w ramach
ustug AIS i PIS, dla ktérych zaprezentowana sekwencja jest obowigzujaca.

AlS

/IVER_1]/accounts/[VER_2]/ getAccounts

/IVER_1]/accounts/[VER_2]/ getAccount

/IVER_1]/accounts/[VER_2]/ getTransactionsDone

/IVER_1]/accounts/[VER_2]/ getTransactionsPending

/IVER_1]/accounts/[VER_2]/ getTransactionsRejected

/IVER_1]/accounts/[VER_2]/ getTransactionsCancelled

/IVER_1]/accounts/[VER_2]/ getTransactionsScheduled

/IVER_1]/accounts/[VER_2]/ getHolds

/IVER_1]/accounts/[VER_2]/ getTransactionDetail

PIS

/IVER_1]/payments/[VER_2]/ domestic

/IVER_1]/payments/[VER_2]/ EEA

/IVER_1]/payments/[VER_2]/ nonEEA

/IVER_1]/payments/[VER_2]/ tax

/IVER_1]/payments/[VER_2]/ bundle

/[VER_1]/payments/[VER_2]/ getPayment

/IVER_1]/payments/[VER_2]/ getBundle

/IVER_1]/payments/[VER_2]/ cancelPayment

/IVER_1]/payments/[VER_2]/ recurring

/IVER_1]/payments/[VER_2]/ getRecurringPayment

/IVER_1]/payments/[VER_2]/ cancelRecurringPayment
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interaction Session based X52A Service Invocation )

PsU TPP ASPSP Auth ASPSP X52A

1: Requests XS2A Service o

2 . Requests X52A session establishment

alt XS2A Session Obtainment )
[Redireé:tion] interaction X52A Session Establishment - Redirection )
[Decoug:led] interaction XS24 Session Establishment - EA )
[Refresh token] interaction XS2A Session Establishment - Refresh token )
[Exchange token] interaction X52A Session Establishment - Exchange token )
bz -

TT3TXSZASessionaccess_token) &

alt XS2A Service Interaction )

4 Invokes XS24 ser'.rioie

[sync] ']J
; - Validates X52A Session(access_token) T
.......................................... )J
6 : X52A Session Validation result :
[ 7 X52A Service response :
i 8:Retums XS2Aresponse ;
[async]: ; 9 - Invokes XS24 service(callback_wurl, apikey)

L

I—’rﬂ - Validates XS2A Session(access_token)

11 : X52A Session Validation result

; | 12 : Invokes XS2A CallBack service(cafback_ur, apiKey)
UIS - Returns XS2A response :

llustracja 27: Wywofywanie metod interfejsu XS2A z uzyciem sesji

Opis interakcji wg kolejnosci ich wystepowania:

1: PSU inicjuje wykorzystanie wybranej ustugi interfejsu XS2A po stronie aplikacji TPP

2: TPP Zada nawigzania sesji z interfejsem XS2A. Procedura nawigzania sesji moze zostac
przeprowadzona w oparciu o kazdy z dostepnych wariantdw, dla ktérych diagramy sekwencji zostaty
opisane w poprzednich punktach niniejszego rozdziatu.

3: ASPSP zwraca do TPP odpowiedZz na zgdanie nawigzania sesji, zawierajgcg m.in. wartos¢
wygenerowanego tokena dostepu, potwierdzajgc tym samym nawigzanie sesji z interfejsem XS2A

Wariant 1 — synchroniczne ustugi interfejsu XS2A

4: TPP wysyta zgdanie do interfejsu XS2A w celu wykorzystania ustugi tego interfejsu wybranej przez
PSU (jedna z metod wymienionych w tabeli powyzej). W parametrach zgdania przekazuje dane
wejsciowe, wymagane do realizacji ustugi oraz token dostepu (access_token) w celu weryfikacji
uzyskanej autoryzacji do wykorzystania tej ustugi.
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5: ASPSP waliduje poprawnos¢ i waznos$¢ otrzymanego tokena dostepu (access_token) poprzez
komunikacje ustugg autoryzacyjna.

6: ASPSP otrzymuje wynik walidacji tokena dostepu

7: W przypadku pozytywnego wyniku walidacji tokena dostepu, ASPSP zwraca wynik realizacji ustugi
XS2A w postaci odpowiedzi na zadanie wystane przez TPP do interfejsu XS2A.

8: TPP prezentuje PSU wynik realizacji ustugi interfejsu XS2A
Wariant 2 — asynchroniczne ustugi interfejsu XS2A

9: TPP wysyta zgdanie do interfejsu XS2A w celu wykorzystania ustugi tego interfejsu wybranej przez
PSU (jedna z metod wymienionych w tabeli powyzej). W parametrach zgdania przekazuje dane
wejsSciowe - wymagane do realizacji ustugi, token dostepu (access_token) - w celu weryfikacji uzyskanej
autoryzacji do wykorzystania tej ustug, oraz wartosci parametréow callback_url i apiKey - wymagane do
przestania odpowiedzi na to zgdanie w formie zgdania do interfejsu wywotan zwrotnych po stronie
TPP.

10: ASPSP waliduje poprawnos¢ i wazno$¢ otrzymanego tokena dostepu (access_token) poprzez
komunikacje ustugg autoryzacyjna.

11: ASPSP otrzymuje wynik walidacji tokena dostepu

12: W przypadku pozytywnego wyniku walidacji tokena dostepu, ASPSP zwraca wynik realizacji ustugi
XS2A poprzez wystanie zagdania do interfejsu wywotan zwrotnych interfejsu XS2A po stronie TPP (na
adres wskazany w callback_url).

13: TPP prezentuje PSU wynik realizacji ustugi interfejsu XS2A
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11.6 Wywotanie metod interfejsu XS2A bez uzycia sesji

Diagram obrazuje sekwencje komunikacyjng pozwalajgcg na wywotanie ustug interfejsu XS2A, dla
ktorych nie wymagana jest wazna sesja tego interfejsu. Ponizsza tabela zawiera spis metod, w ramach
ustug AIS, PIS i CAF, dla ktérych zaprezentowana sekwencja jest obowigzujgca.

AlS

/IVER_1]/accounts/[VER_2]/deleteConsent

PIS

/IVER_1]/payments/[VER_2]/getMultiplePayments

CAF

/IVER_1]/confirmation/[VER_2]/getConfirmationOfFunds

interaction Non-session XS2A Service Invocation )

PSU TPP ASPSP XS2A

1: Requests XS2A Service

| o

alt X524 Service Interaction )

2 Invokes XS2A service

[sync]: "r]—'l
E T L LI LT :

! 3 : XS2A Service response
4 Retums XS24 response

:asynd:] 5 Invokes XS2A service(callback_url, apiKey)

U 6 : Invokes XS2A CallBack service(callback_url, apiKey)

|_| 7 : Returns XS2A response

llustracja 28: Wywofywanie metod interfejsu XS2A bez uzycia sesji

Opis interakcji wg kolejnosci ich wystepowania:

1: PSU inicjuje wykorzystanie wybranej ustugi interfejsu XS2A po stronie aplikacji TPP. Ta ustuga nie
wymaga sesji po stronie interfejsu XS2A. Tego typu ustugi zostaty wymienione w powyzszej tabeli.

Wariant 1 — synchroniczne ustugi interfejsu XS2A

2: TPP wysyta zadanie do interfejsu XS2A w celu wykorzystania ustugi tego interfejsu wybranej przez
PSU. W parametrach zgdania przekazuje dane wejsciowe, wymagane do realizacji ustugi.

3: ASPSP zwraca wynik realizacji ustugi XS2A w postaci odpowiedzi na zgdanie wystane przez TPP do
interfejsu XS2A.
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4: TPP prezentuje PSU wynik realizacji ustugi interfejsu XS2A
Wariant 2 — asynchroniczne ustugi interfejsu XS2A

5: TPP wysytfa zadanie do interfejsu XS2A w celu wykorzystania ustugi tego interfejsu wybranej przez
PSU. W parametrach zgdania przekazuje dane wejsciowe - wymagane do realizacji ustugi oraz wartosci
parametréw callback_url i apiKey - wymagane do przestania odpowiedzi na to zgdanie w formie
zadania do interfejsu wywotan zwrotnych po stronie TPP.

6: ASPSP zwraca wynik realizacji ustugi XS2A poprzez wystanie zgdania do interfejsu wywotan
zwrotnych interfejsu XS2A po stronie TPP (na adres wskazany w callback_url).

7: TPP prezentuje PSU wynik realizacji ustugi interfejsu XS2A
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12 Kody btedow
ETAP BtAD KOD HTTP | SPOSOB OBStUGI
Wszystkie Nieprawidtowe zgdanie. Brak 400 Obstuga po stronie TPP.
wymaganych nagtowkow lub Zmiana implementacji
btedy syntaktyczne w klienta interfejsu XS2A
dostarczonym ciele zgdania. prowadzgca do budowania
zadan zgodnych z
obowigzujaca specyfikacja
tego interfejsu,
opublikowang przez
ASPSP.
Niepoprawna weryfikacja 401 Obstuga po stronie TPP.
tozsamosci TPP. Wynikajgca z Weryfikacja poprawnosci i
braku certyfikatu TPP lub braku kompletnosci certyfikatu
mozliwosci nawigzania wykorzystywanego do
potaczenia przy uzyciu nawigzania polaczenie z
mechanizmu wzajemnego interfejsem XS2A.
uwierzytelnienia protokotu TLS
Woysytanie zgdan, ktore, co do 403 Obstuga po stronie TPP.
zakresu biznesowego, sg Weryfikacja poprawnosci
niezgodne z uzyskanymi implementacji. Wysytanie
zgodami. Np. préba zadan zgodnych co do
zainicjowania ptatnosci z zakresu biznesowego z
wykorzystaniem tokena uzyskanymi zgodami.
dostepu uzyskanego w oparciu
o zgode PSU na korzystanie z
ustug AlS interfejsu XS2A.
Uzyto niedozwolonej metody 405 Obstuga po stronie TPP.
protokotu http. Dozowolona Zmiana implementacji
jest tylko metoda POST. klienta interfejsu XS2A
prowadzgca do budowania
zgdan z uzyciem metody
POST.
Nieprawidtowy nagtéwek 406 Obstuga po stronie TPP.
accept w zagdaniu (serwer nie Zmiana implementacji
jest go w stanie obstuzyc) klienta interfejsu XS2A
prowadzgca do wysytania
zgdan z poprawna
wartoscig nagtéwka
accept, zgodna z
obowigzujaca specyfikacja
tego interfejsu,
opublikowang przez
ASPSP.
Nieprawidtowy nagtéwek 415 Obstuga po stronie TPP.

Content-Type zostat ustawiony
w zadaniu

Zmiana implementacji
klienta interfejsu XS2A
prowadzgca do wysytania
zadan z poprawng
wartoscig nagtowka
Content-Type, zgodng z
obowigzujacg specyfikacja
tego interfejsu,
opublikowang przez
ASPSP.

Ot
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Btedy walidacji danych
biznesowych przestanych w
ciele zadania.

422

Obstuga po stronie TPP.
Zmiana implementacji
klienta interfejsu XS2A
prowadzgca do wysytania
Zadan zawierajacych
poprawne dane
biznesowe, zgodne z
obowigzujaca specyfikacjg
tego interfejsu,
opublikowang przez
ASPSP.

Wewnetrzny btad serwera
interfejsu XS2A nieujawnionego
pochodzenia

500

Obstuga po stronie ASPSP.
Eliminacja przyczyn
wystgpienia btedu i jak
najszybsze przywrdocenia
poprawnego dziatania
interfejsu XS2A.

Interfejs XS2A po stronie ASPSP
nie wspiera uzytej przez TPP
funkcjonalnosci

501

Obstuga po stronie TPP —
uzyta przez TPP
funkcjonalnosé nie jest
wspierana przez ustugi
interfejsu XS2A po stronie
ASPSP i w zwigzku z tym
zadanie uzycia tej
funkcjonalnosci nie
powinno by¢ ponawiane
przez TPP

Interfejs XS2A jest tymczasowo
niedostepny ze wzgledu na
zwiekszone obcigzenie serwera
lub prowadzone prace
utrzymaniowo-konserwacyjne.

503

Obstuga po stronie ASPSP
— powiadomienie TPP, w
ramach wysytanej
odpowiedzi na zadanie, o
planowanym czasie
niedostepnosci i
przywrdcenie dziatania
interfejsu XS2A w
deklarowanym terminie.
Obstuga po stronie TPP —
ponowienie wystania
zadania po zadeklarownym
przez ASPSP  terminie
przywrdcenia dziatania
interfejsu XS2A.
Powiadomienia PSU o
chwilowej niedostepnosci
ustug zwigzanych z
korzystaniem z interfejsu
XS2A.

Inicjacja procesu
uwierzytelniania i autoryzacji
(metody /authorize i
/authorizeExt)

Niepoprawna weryfikacja
licencji TPP, ktory ubiega sie o
uzyskania zgody, ktérej zakres
nie jest zgodny z posiadang
licencja.

403

Obstuga po stronie TPP.
Weryfikacja uzyskanej
licencji. Wysytanie zadan
zgodnych z posiadang
licencja.

Uwierzytelnienie PSU oraz
autoryzacja dostepu do
zasobow ASPSP w domenie
ASPSP (po przekierowaniu
przegladarki PSU w domene

Zadanie przekierowania
przegladarki PSU do ASPSP byto
btedne, w szczegdlnosci gdy nie
byto zgodne z adresem
przekazanym przez ASPSP w

302

Obstuga po stronie ASPSP
— wystanie zwrotnego
przekierowania w domene
TPP, z przekazaniem w
nagtéwku Location
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ASPSP w metodzie autoryzacji
»po stronie ASPSP”)

odpowiedzi na zadanie
/authorize interfejsu XS2A

informacji o przyczynie
wystagpienia btedu.
Obstuga po stronie TPP -
Weryfikacja implementacji
klienta interfejsu XS2A w
celu poprawienia
mechanizmu
przekierowania PSU w
domene ASPSP.

PSU nie udzielit autoryzacji TPP
dostepu do swoich zasobow lub
taka autoryzacja nie zostata
dopuszczona przez ASPSP

302

Obstuga po stronie ASPSP
— wystanie zwrotnego
przekierowania w domene
TPP, z przekazaniem w
nagtéwku Location
informacji o przyczynie
wystgpienia btedu.
Obstuga po stronie TPP —
przekazanie informacji
PSU o uzyskanym od
ASPSP wyniku autoryzacji.

PSU nie byt w stanie poprawnie
zakonczy¢ procesu
uwierzytelnienia po stronie
ASPSP lub wystgpita
niezgodnos$¢ parametru
psuldentifierValue z
tozsamoscia uwierzytelnionego
PSU

302

Obstuga po stronie ASPSP
— wystanie zwrotnego
przekierowania w domene
TPP, z przekazaniem w
nagtéwku Location
informacji o przyczynie
wystgpienia btedu.
Obstuga po stronie TPP —
przekazanie informacji
PSU o uzyskanym od
ASPSP wyniku
uwierzytelnienia tego PSU.

ASPSP zidentyfikowat btedy
podczas weryfikacji kontekstu
uwierzytelnionego PSU

302

Obstuga po stronie ASPSP
— wystanie zwrotnego
przekierowania w domene
TPP, z przekazaniem w
nagtéwku Location
informacji o przyczynie
wystapienia btedu.
Obstuga po stronie TPP -
Weryfikacja implementacji
klienta interfejsu XS2A w
celu poprawienia procesu
uwierzytelniania PSU lub
zebranie dodatkowych,
poprawnych informacji na
temat kontekstu od PSU, i
ponowienie procesu jego
uwierzytelnienia i
autoryzacji dostepu do
zasobow ASPSP.

Nawigzywanie sesji interfejsu
XS2A (metoda /token)

Kod autoryzacji, dla
grant_type=
authorization_code, jest pusty
lub niewtasciwy syntaktycznie.

400

Obstuga po stronie TPP —
weryfikacja implementacji
klienta interfejsu XS2A w
celu poprawienia
mechanizmu
nawigzywania sesji w

Ot
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metodzie grant_type=
authorization_code.

Kod autoryzacji, dla 403 Obstuga po stronie TPP —
grant_type= ponowna inicjalizacja
authorization_code, jest procesu uwierzytelnienia
niewazny. PSU i autoryzacji dostepu
do zasobdw ASPSP, w celu
uzyskania nowego kodu
autoryzacyjnego.
Wartosc tokena refresh_token, | 400 Obstuga po stronie TPP —
dla grant_type=refresh_token, weryfikacja implementacji
jest pusta lub niepoprawna klienta interfejsu XS2A w
syntaktycznie. celu poprawienia
mechanizmu
nawigzywania sesji w
metodzie grant_type=
refresh_token.
Wartosc¢ tokena refresh_token, | 403 Obstuga po stronie TPP —
dla grant_type=refresh_token, ponowna inicjalizacja
nie pozwolita na procesu uwierzytelnienia
zidentyfikowanie waznej sesji PSU i autoryzacji dostepu
interfejsu XS2A po stronie do zasobow ASPSP, w celu
ASPSP. nawigzanie nowej sesji
interfejsu XS2A.
Wartos¢ tokena 400 Obstuga po stronie TPP —
exchange_token, dla weryfikacja implementacji
grant_type=exchange_token, klienta interfejsu XS2A w
jest pusta lub niepoprawna celu poprawienia
syntaktycznie. mechanizmu
nawigzywania sesji w
metodzie grant_type=
exchange_token.
Wartos¢ tokena 403 Obstuga po stronie TPP —
exchange_token, dla ponowna inicjalizacja
grant_type=exchange_token, procesu uwierzytelnienia
nie pozwolita na PSU i autoryzacji dostepu
zidentyfikowanie waznej sesji do zasobdéw ASPSP, w celu
interfejsu XS2A po stronie nawigzanie nowej sesji
ASPSP. interfejsu XS2A.
Niepoprawna weryfikacja 403 Obstuga po stronie TPP —

licencji TPP, ktory ubiega sie o
uzyskanie zgody, ktérej zakres
nie jest zgodny z posiadang
licencjg. Sytuacja dotyczy
niepoprawnych wartosci
parametrow scope lub
scope_details, w przypadkach
gdy ich wypetnienie jest
zasadne (np. uzyskanie zgody
na zapytanie o status
zainicjowanej ptatnosci lub
zmiana zgody w celu
uszczegotowienia zapytan do
ustugi AlS) dla metod
grant_type=exchange_token

oraz grant_type=refresh_token.

weryfikacja implementacji
klienta interfejsu XS2A w
celu poprawienia
mechanizmu
nawigzywania sesji w
oparciu o zawezony zakres
zgod.

Ot
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interfejsu XS2A

Wersja 3.0
ASPSP otrzymuje zadanie, w 401 Obstuga po stronie TPP -
ktorym wartos¢ tokena dostepu weryfikacja implementacji
jest pusta lub brak nagtéwka klienta interfejsu XS2A w
Authorization (nie dotyczy celu poprawienia
metod /deleteConsent oraz mechanizmoéw wysytania
/getMultiplePayments) zadan do interfejsu XS2A.
ASPSP otrzymuje zadanie, w 401 Obstuga po stronie TPP -
ktorym token dostepu utracit odswiezenie tokena przy
waznosc uzyciu metody /token i
grant_type=refresh_token.
ASPSP otrzymuje zadanie, dla 403 Obstuga po stronie TPP -
ktérego zgoda klienta (sesja rozpoczecie procesu
intefejsu XS2A) utracita uwierzytelniania PSU i
waznosc autoryzacji dostepu do
zasobow ASPSP w celu
odswiezenia zgody lub
uzyskania nowej z
wykorzystaniem metody
/authorize lub
/authorizeExt.
ASPSP otrzymuje zadanie bez 400 Obstuga po stronie TPP -
podpisu JWS-SIGNATURE weryfikacja implementacji
klienta interfejsu XS2A w
celu poprawienia
mechanizméw
generowania podpisu
JWS-SIGNATURE i/lub
wysytania zadan do
interfejsu XS2A.
ASPSP otrzymuje zadanie z 422 Obstuga po stronie TPP -
podpisem JWS-SIGNATURE, weryfikacja implementacji
ktory nie zostat poprawnie klienta interfejsu XS2A w
zwalidowany. celu poprawienia
mechanizmu generowania
podpisu JWS-SIGNATURE.
Weryfikacja poprawnosci i
waznosci certyfikatu
(pieczeci elektronicznej)
uzywanego przez TPP do
generowanie podpisu.
ASPSP otrzymuje zadanie, ktore | 429 Obstuga po stronie TPP -

nie moze zostac obstuzone ze
wzgledu na przekroczenie
obowigzujacego limitu zadan
(dotyczy ustugi AIS i zgdan
wysytanych bez udziatu PSU).

ponowienie wystania
Zgdania po resecie
wartosci licznika zadan

W przypadku bteddéw z rodziny 4xx oraz 5xx, szczegéty biznesowe, opisujgce przyczyny wystgpienia
btedu, mogg zostac opisane przy uzyciu struktury JSON o nazwie Error i przekazane zwrotnie do TPP w

ciele odpowiedzi.

W przypadku btedéw, ktére ujawnity sie po stronie ASPSP, po przekierowaniu przegladarki PSU do
domeny ASPSP (w metodzie uwierzytelniania po stronie ASPSP), szczegdty biznesowe, opisujgce
przyczyny wystgpienia btedu, mogg zostac¢ opisane w nagtdwku Location przekierowania zwrotnego
(kod 302) do domeny TPP, w zgodzie z regutami opisanymi w punkcie 7.2.3 specyfikacji PolishAPI.

Ot
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Tresci biznesowe zwracanych przez ASPSP btedéw, oraz ich dodatkowe identyfikatory, zostang opisane
indywidulanie, przez kazde ASPSP, w specyfikacji interfejsu XS2A, bazujgcej na standardzie PolishAPI,
z zachowaniem opisanych sytuacji wyjatkowych i kodéw btedéw HTTP.
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13 Rekomendacje implementacji standardu

13.1 Obstuga przekroczenia maksymalnego dozwolonego czasu (timeout)

Ze wzgledu na moggce wystgpi¢ w trakcie przetwarzania zagdania http zdarzenia typu timeout, ASPSP
musi zapewni¢ weryfikacje unikalnosci na w warstwie serwerowej na poziomie id wywotania
(requestld). Po stwierdzeniu nie-unikalnosci wywotania ASPSP zwraca btgd 400.1 (Powtdrzone
wywotanie).

Rekomendowana wartos¢ timeout (czasu przetwarzania zgdania) to 30 sekund.

13.2 Weryfikacja TPP

Autentykacje TPP nalezy przeprowadzaé w oparciu o certyfikaty komunikacyjny (TLS) oraz podpisujacy
(JSON Web Signature) sprawdzajgc jednoczesnie czy certyfikaty odpowiadajg identyfikatorowi TPP
(tppld) w bazie danych ASPSP. Wartos$¢ tppld jest ustalana przez ASPSP podczas technicznej rejestracji
TPP, sugerowang wartoscig jest EUNIP TPP.

13.3 Serwer Autoryzacji

Zaleca sie, aby ASPSP posiadat w swojej konfiguracji dla danego client_id liste redirect_uri, ktére moga
by¢ wykorzystane. Dzieki czemu ASPSP nie przekieruje klienta na niewtasciwy adres URI, ktéry moze
by¢ podtozony przez niezaufang strone.

13.4 Antyfraud

W celach przeciwdziatania potencjalnym oszustwom wprowadzona zostata dedykowana Klasa
RequestHeader, przekazywana w kazdym zgdaniu, zawierajgca informacje o PSU takie jak: adres IP
oraz userAgent. Struktura bedzie pomocna ASPSP w zaimplementowaniu mechanizméw
zabezpieczajacych.

Dodatkowo rekomenduje sie, aby podmioty uczestniczace w projekcie dokonywaty wymiany
informacji w zakresie podejrzen nieautoryzowanych transakcji/skompromitowanych IP, itp.
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14 Spis Zatacznikow

Zatgcznik nr 1: PolishAPI-ver3_0.yaml
Zatgcznik nr 2: PolishAPI-CallBack-ver3_0.yaml
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